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요    약

생체 정보를 사용하는 시스템에 암호학적 단방향 함수를 직접적으로 적용하는 것은 어려운 것으로 알려져 있다. 이러한 

문제를 해결하기 위한 한 가지 방법으로써, 치환 변환 기법이 존재한다. 그러나 그 기법에서는 실험을 통한 구체적인 알고

리즘이나 변환 기법에 따른 성능 분석을 직접 보여주지 않았다. 이 논문에서는 변환 기법의 인식률을 실험을 통하여 보여줌

으로써 기법이 올바르게 동작한다는 사실을 보인다. 또한 실험 결과를 보여주는데 있어서 LDA에 치환 변환 기법을 적용하

였다. 반대로 우리는 또한 치환 변환 기법에 반하는 새로운 공격에 대해서 소개하고, 마지막으로 이 문제를 해결할 수 있는 

치환 변환 기법의 일반화를 간략히 소개한다.

ABSTRACT

It is known to be hard to apply cryptographic one-way functions to the recognition system using bio-information 

directly. As one of the solutions about that problem, there is a permutation transformation scheme. However, they did 

not show any algorithmic behavior or any performance analysis of the transformation by experiment. In this paper, 

by showing the recognition ratio of the transformed scheme by experiment, we prove that that scheme is sound. 

Also, we adopt their transformation to LDA(Linear Discriminant Analysis) to show the experimental results. In the 

negative side, we introduce a new type of attack against the permutation transformation schemes. Finally, we briefly 

mention a generalization of the permutation transformation for countermeasure of the attack at the end of this paper.
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Ⅰ. 서  론

변환된 도메인의 결과와 원래의 도메인의 결과 비교

가 동일하다면, 일방향 함수의 사용은 암호화된 정보의 

보안성을 강화시킨다. 그렇기 때문에 많은 인증 기법이 

일방향 특성을 사용한다. 생체 인식 분야에서 있어서 
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일방향성의 특성은 ‘취소 가능한 특성(cancelable 

feature)[14,13]이라 일컫는데, 이는 보안상의 문제가 

발생하였을 때 해당 템플릿이 취소되고 새로운 템플릿

으로 대체되어야 하기 때문이다. 그러나 생체 인식 기

술에서는 변환된 도메인에서의 결과와 원래의 도메인

의 비교 결과가 같지 않기 때문에, ‘취소 가능한 특성’

의 필요성이 오랫동안 제기되었음에도 [5]과 [9]와 

같은 단지 몇몇의 기법만이 연구 되었다.

IWBRS 2005에서 발표된 논문 [5]은 특성 얼

굴 공간(eigenface space) 위에서 수행되는 취

소 가능한 얼굴 인증 기법을 소개하였다. 이 기법은 

특성 벡터(eigen vector)와 입력된 사용자 이미

지의 치환(permutation)이 두 벡터간의 거리

(distance)를 변화 시키지 않는 점을 이용한다. 

그러나 논문 [5]에서는 실험을 통한 구체적인 알고

리즘이나 변환 기법에 따른 성능 분석을 직접 보여

주지 않았다.

이 논문은 다음과 같이 구성된다. II 장에서는 논

문 [5]에서 사용한 얼굴 인식 기법인 PCA(Ei-

genface)와 이 논문에서 추가적으로 사용한 얼굴 

인식 기법인 LDA에 대해서 간략히 설명한다. III 

장에서는 논문 [5]에서 제시한 취소 가능한 얼굴 인

증 기법을 지원하는 치환 변환 기법에 대한 소개를 

하고 원리를 설명한다. IV 장에서는 각기 다른 얼굴 

인식 기법과 거리 측정 방법을 적용한 치환 변환 기

법의 구체적인 실험 결과를 보여준다. 그리고 V 장

에서 생체 정보 데이터베이스(biometrics data-

base)로부터 특정 사용자의 템플릿을 추출할 수 있

는 새로운 종류의 공격에 대해서 소개하고 이에 대

한 대응책을 제시한다.

II. 얼굴 인식 기법의 데이터 분석 기법

1. PCA(Principal Component Analysis); Eigenface

PCA(Principal Component Analysis)와 

특성 얼굴(eigenface)을 이용한 얼굴 인식 기법
[11,12]은 1991년에 제안되었다. 이 기법은 PCA가 

얼굴 인식에 있어서 좋은 인식률을 보이는 것은 아

니지만, 얼굴 이미지를 분류(classify)하기 위하여 

주성분(principal components)을 사용한다.

       를 개의 샘플 이미지의 집합

이라고 하자. 각 샘플 이미지는 -차원의 벡터로 

나타낼 수 있다. ∈×가 -차원의 이미지 공

간을 -차원의 이미지 공간으로 변환시키는 행렬일 

때 새로운 -차원의 특징 행렬(feature mat-

rix) ∈×를 다음과 같이 표현할 수 있다.

  (1)

PCA에서 ∈는 모든 샘플 이미지들의 평균

이고, 전체 분산 행렬 를 다음과 같이 정의한다.

  




  
 (2)

따라서 계산하려는 는 다음의 변환된 특징 행렬 

 를 최대화하는 행렬이다.

   
          (3)

는 의 개의 큰 특성값(eigenvalue)과 

일치하는, -차원의 특성 벡터 집합이다.

2. LDA (Linear Discriminant Analysis)

일반적으로 LDA (Linear Discriminant 

Analysis)는 다른 클래스간의 분산 정보(be-

tween-class)와 같은 클래스의 데이터에 존재하

는 분산 정보(within-class)을 이용하기 때문에, 

PCA보다 데이터들의 분류(classificaton)에 더

욱 적합하지만, SSS(Small Sample Size) 문

제가 있다.

SSS(Small Sample Size) 문제는 샘플 이

미지의 차원보다 샘플 이미지의 갯수가 적은 경우 

발생하며, 이를 해결하기 위하여 Fisherface[15], 

F-LDA[17], D-LDA[8][4][6], R-LDA[7]와 같은 

다수의 방법이 존재한다.

  
 이 샘플 클래스들의 집합이라고 하

고,  
 이  샘플 이미지들의 클래스라

고 하면, 샘플 이미지들의 전체 수는    
 이

다. 각각의 샘플 이미지는 -차원의 벡터로 나타낼 

수 있고, PCA에서처럼, -차원의 이미지 공간을 

-차원의 이미지 공간으로 변환하기 위한 행렬 

∈×를 정의할 수 있다. 

LDA에서 μ는 전체 샘플 공간 의 평균을 나타

내고, 는 -번째 클래스 의 평균을 나타낸다. 클
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래스들 간의 분산 행렬(between-class scatter 

matrix) 와 클래스 내의 분산 행렬(within- class 

scatter matrix) 는 다음과 같이 정의한다.

  
 




  
 (4)

 
 









   
 (5)

는 클래스 내의 분산 행렬 분의 클래스들 간

의 분산 행렬의 비율을 최대로 만듦으로써 구할 수 

있다.

   

 
         

(6)

R-LDA에서, 는 ≤ ≤ 는 클래스들 간의 

분산 행렬에 대한 가중치이고, 다음과 같이 계산할 

수 있다.

   
 

 
 (7)

III. 치환 변환 기법

1. 치환 변환 기법[1][5]의 주요 개념

는 전체 샘플 이미지들의 평균이고, x는 테스트 

이미지이다. 각 샘플 이미지 는 아래의 어떠한 행

렬 의 ∈로 나타낼 수 있다.

  
   (8)

이와 유사하게 테스트 이미지는 대표 ∈로 

나타낼 수 있다.

   (9)

와 간의 모든 거리를 계산한 후, 와 간의 

거리가 가장 근접한 값을 찾아서 테스트 이미지 에 

대한 -번째 이미지를 구할 수 있다. 이 때 만약 어

떠한 한계치 값 에 대해서║ ║  라면, 

테스트 이미지 x를 ‘알 수 없음’으로 분류한다.

논문 [1][5]에서 언급된 치환 변환 기법은 행렬 

연산의 성질을 이용한다. ()와 ()은 어떠한 입

력 행렬을 동일한 방법으로 각각 열(column)과 행

(row)으로 치환하는 함수라고 할 때, 다음과 같은 

식을 만족한다.

    ×  (10)

()와 ()은 어떠한 치환 행렬 와 을 입력 

행렬의 뒤와 앞에 각각 곱하게 되는데, 이 때 곱해지

는 치환 행렬들은 PBKDP(Password-Based 

Key Derivation Function)[16]를 이용하여 ‘사

용자 키워드(user keyword)’*로부터 생성할 수 

있다. 따라서 얼굴 이미지 x와 사용자 키워드가 일

치한다면 다음의 식을 만족하게 된다.

   
  ′  (11)

일치하지 않는 경우에는 다음의 식을 만족한다.

   ≠
    ′  (12)

각 사용자에 대한 
 와  의 연산 결과

는 템플릿의 형태로 시스템에 저장된다. 이 데이터들

은 사용자 키워드를 바꿈으로써 시스템의 데이터베이

스 내에서 취소가 가능하다. 물론 이 때, 어떠한 저

장 공간 절약 메커니즘(storage-saving mech-

anism)이 사용되었다.

논문 [1][5]에서는, PCA와 특성 얼굴 공간

(eigenface space)을 이용하여 작동하는 기법으

로 제안되었지만, 위의 치환 연산이 어떤 행렬 로 

대표되는 샘플 이미지에 적용되기 때문에, 행렬 를 

만드는 방법에 있어서 반드시 PCA 방식이 사용될 

필요는 없다. 따라서 얼굴이나 다른 무언가의 인식을 

위해서 분류(classification)를 수행할 목적으로 

의미 있는 특성 벡터를 얻어낼 수 있다면, 치환 변환 

기법은 다른 데이터 분류 기법과도 연동이 가능하다.

이 기법은 안전한 치환 행렬을 생성하기 위해서, 

사용자가 시스템에 의해 인증 받기를 원할 때마다 

* 논문 [1][5]에서 사용자 패스워드로 언급되었으나, 이 논

문에서는 패스워드 대신에 키워드라는 명칭을 사용한다. 

패스워드는 보안성의 의미를 강하게 내포하기 때문이다.
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입력하는 사용자 키워드를 사용한다. 이것은 사용자 

측면에서는 다소 불편할 수 있겠지만, 취소 가능한 

특성(cancelable feature)을 지원하는 모든 기

법들은 어떠한 형태로든 생체정보 이외의 정보를 필

요로 한다. 생체정보 갱신을 위한 이러한 정보를 인

증 시에 사용자로부터 입력 받거나, 시스템에 저장하

고 있을 수 있다. 예를 들어서 Fuzzy Vault 기법

을 이용한 생체 인증 기법은 인증 시에 사용자로부

터 직접적으로 어떠한 참여정보를 필요로 하지 않지

만, Vault를 생성하기 위한 특정 정보를 시스템에 

저장할 경우 생체정보가 공격자에게 노출되면 인증에 

대한 위조가 가능하다. 이에 반해 치환 변환 기법에

서는 만약 각 사용자의 키워드가 비밀로써 사용되어 

공격자에게 노출되지 않는다면, 공격자는 성공적인 

인증을 위한 치환 행렬을 생성하기 위해서 이 비밀

이 필요하기 때문에, 공격자는 생체 정보만을 알고 

있어서는 인증을 위조할 수가 없다. 

 어떠한 치환을 수행할 것이냐는 관리자가 결정할 문

제지만, 모든 사용자에 대해서 동일한 치환을 사용하

는 것은 각 사용자의 보안 측면에는 좋지 않다. 왜냐

하면 공격자가 하나의 치환을 알아낸다면, 공격자는 

모든 사용자의 템플릿을 얻어낼 수 있기 때문이다. 취

소 가능한 생체 보안 기술 중 하나인 논문 [9]에서, 

MACE 필터(filter)를 생성하기 위해 PIN(per-

sonal identification number)을 사용한다. 또

한 바이오 해시(biometric hash) 논문 [3]에서

는, 사용자 고유의 토큰(token)을 사용하여 동일한 

사용자의 얼굴 이미지로부터 인증을 위한 고유한 키를 

얻어내며, 토큰의 변경을 통하여 취소 가능한 특성을 

지원한다. 치환 변환 기법은 사용자 고유의 임의 행렬

을 고유의 얼굴 벡터에 적용시키지만, 바이오 해시 기

법은 사용자 고유의 토큰을 사상된 벡터(projected 

vector)에 적용시킨다. 바이오 해시 기법의 장점은 

시스템에 어떠한 생체 정보도 남기지 않는다는 것이

다. 이에 반해, 치환 변환 기법은 인증 과정을 위하여 

치환된 생체 정보를 시스템에 유지해야 하므로 보안상

의 문제를 가질 수 있다. 그러나 바이오 해시 기법은 

치환 변환 기법에 비하여 두 세배 큰 사상 행렬

(projection matrix)을 유지해야 한다.

2. 인식률에 대한 논의

치환 변환 기법은   
와   의 성질을 

지니는 두 개의 치환 행렬  ∈×을 사용한

다. 또한 모든 정수 ≤ ≤ 와 ∈ 에 대하

여  
    와  

    인 성질을 

만족한다.

잘못된 사용자 키워드로부터 생성된 치환 ′을 

가정해 보자. 사용자가 잘못된 키워드를 입력하면 다

음의 식을 만족한다.

′  ′ 
 ′ 
 ′  

 (13)

여기서 ′이 다른 치환 행렬이 됨을 쉽게 알 수 

있다. 정상적인 경우와 비교할 때, ′는 다음과 같

은 추가적인 노이즈를 포함하고 있다.

′    ′    
 ′ 
 ′   

 

(14)

이 때 만약 와 가 같다면, 노이즈는 오로지 사

용자 키워드의 차이에 따라서 결정된다.

′    ′       (15)

논문 [1][5]에서는, 노이즈가 발생하는 경우는 

고려하지 않음으로써 동일한 인식률을 보일 것으로 

예상했지만, 이 논문에서는 노이즈의 발생이 얼굴 인

식률에 영향을 줄 수 있을 것으로 생각한다.

IV. 실  험

1. 실험 조건

R-LDA 기법에서 η의 값은 샘플 집합의 자세의 

수(the number of poses)가 2보다 작거나 같

은 경우에 1로 설정하고, 2보다 큰 경우에는 

0.001( ≈0)로 설정하여 LDA 실험을 수행 하였

다. 실험에 사용한 얼굴 데이터베이스는 ORL(Oliveti 

Research Lab) DB이다. ORL DB는 40명의 

각기 다른 사람으로 나뉘고, 각 사람별로 10종류의 

다른 자세(pose)의 이미지를 포함하고 있다. 그리
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(a) 유클리드 거리(Euclid Distance)
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(b) 시티 블록 거리(City Block Distance)

[그림 1] PCA, LDA, PT-PCA 그리고 PT-LDA의 각 기법에 대한 얼굴 인식률의 비교
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[그림 2] (a) PCA와 (b) LDA에 치환 변환 기법이 적용된 경우에, 하나의 샘플 이미지에서 

                        다른 360개 샘플 이미지들 간의 정렬된 거리

고 각 샘플 이미지는 64 ×64 픽셀(pixel)의 크기

로 얼굴 부분만을 편집한 이미지를 사용하였다. 

PCA 실험에서는 에 대한 특성 벡터의 수 은 

40으로 설정하였다.

이 논문에서 사용한 벡터간 거리 측정 방법은 유

클리드 거리(Euclid Distance)와 시티 블록 거

리(City Block Distance)이다. 이 때  ∈
이다. 유클리드 거리 방법은 다음과 같이 정의한다.

 ║║ 




  
 (16)

그리고 시티 블록 거리는 다음과 같이 정의한다.

      




  (17)

2. 실험 결과

[그림 1]에서 x축은 학습 특성 벡터(training 

eigenvector) 의 자세들의 수를 의미하고 y축

은 테스트 이미지들을 인식한 성공률을 의미한다. 각 

자세에서의 테스트는 100번 이상 수행되었다. 또한 

각 테스트 단계마다, DB에서 학습 이미지들을 제외

한 모든 이미지들이 테스트 집합으로서 실험에 사용

되었다. 보는 바와 같이, 유클리드 거리 대신에 시티 

블록 거리를 사용하여 실험한 경우 인식률이 

3~5%정도 높게 나타난다.

PCA 기법에 적용한 치환 기법 실험에서는 다소 

높은 인식률을 보여주었으나, LDA 기법에서의 실

험에서는 다소 저조한 인식률을 나타냈다.

이러한 결과의 이유는 치환 기법이 샘플 벡터의 
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(a) PCA에 치환 변환 기법이 적용된 경우 1
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(b) PCA에 치환 변환 기법이 적용된 경우 2
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(c) LDA에 치환 변환 기법이 적용된 경우 1
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(d) LDA에 치환 변환 기법이 적용된 경우 2

[그림 3] 치환 변환 기법이 (a)(b) PCA와 (c)(d) LDA에 적용된 경우에, 하나의 샘플 이미지에서 다른 360개의 샘플 이

미지들 간의 거리. 각각의 경우에서, 각기 다른 경우의 사용자 키워드들을 모든 샘플 이미지들에 적용하였다. (벡

터간의 거리 측정 방법은 시티 블록 거리를 사용함)

방향을 바꾸는 것과 관련되어 있다. 이러한 특성은 

다음 절에서 언급될 새로운 공격 방법과 관련 있다. 

바꾸어 말하면, PCA에서 치환 기법의 인식률이 좋

게 나오는 이유는 기존의 PCA에서의 샘플 벡터 방

향이, 치환에 의해 임의적으로(randomly) 분배 

되었을 때보다 나쁘기 때문이다. 이는 논문 [10]의 

감독되지 않은 학습 방법(unsupervised learn-

ing method)이 PCA 기법에서 인식률이 더 높

게 나타나는 것과 유사하다. 그러나 LDA에서 치환 

변환의 임의성(randomness)은 이미 최적화 된 

상태를 망치게 되어 인식률을 떨어뜨리는 결과를 초

래한다. PCA와 LDA의 두 기법의 경우에 치환 기

법이 적용될 때, 임의의 한 개의 샘플 이미지에서 다

른 샘플 이미지까지의 거리는 전체적으로 줄어든다.

[그림 2]에 제시된 바에 의하면, PCA 기법에서 

나타난 결과는 위에서 언급된 인식률을 따르지 않는 

것처럼 보이지만, 거리가 짧은 경우에서의 거리 값들

이 기존의 PCA 기법보다 높다. 이것은 치환 기법

이 PCA에서 유사한 샘플 이미지들과 테스트 이미

지 사이의 거리를 더 높게 만든다는 것을 의미한다. 

벡터의 방향이라는 측면에서, 치환 기법은 유사한 샘

플 이미지를 테스트 이미지와는 다른 방향성으로 만

든다는 의미를 지닌다.

치환 변환 기법에서 발생되는 노이즈에 대한 가정

은 [그림 3]에 의해 간접적으로 증명된다. 우리는 

모든 이미지들에 대하여, 임의적으로 선택된 다른 사

용자 키워드들을 적용하여 실험에 진행하였으나, 도

출된 그래프의 모양은 너무나 유사했다. 이것은 거리

를 구하는데 있어서, 벡터의 크기가 벡터의 방향성보

다 더욱 영향을 미친다는 것을 의미한다. LDA 기

법은 실험 결과의 그래프에서 볼 수 있듯이, 벡터의 

방향에 의해 더 많은 영향을 받는다.

V. 특정 사용자의 템플릿을 추출하는 공격 방법

논문 [1][5]에서, 제시한 기법에는 다양한 관점
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[그림 4] 원점에서 각 샘플 이미지들간의 거리. 각 클래스의 샘플 이미지는 동일한 모눈(grid)내에 위치한다.

에서 그들의 보안성을 기술하였다. 대부분은 매우 설

득적이지만, 이 장에서는 템플릿 자체의 거리를 이용

하여 특정 사용자 템플릿을 추출하는 공격에 대해 

생각해 볼 수 있다.

1. 템플릿의 거리

보다 높은 인식률을 얻기 위해서, 두 개 벡터들의 

차 벡터(difference vector)가 사용되지만, 공격

자가 반드시 이 방식을 따라야할 필요는 없다. 그림 

4에서 보는 바와 같이, 만약에 거리 값들의 차를 식

별하기 쉬운 사용자가 있다면, 공격자는 공격을 위해 

오직 순수한 거리 값만을 사용할 수 있기 때문이다. 

치환 변환 기법에서, 치환 행렬 와 를 사용

하였다. 공격자가 데이터베이스를 공격하여, 저장된 

템플릿 〈   〉와 저장된 대표 이미지 

를 얻을 수 있다면, 다음의 식에 나타난 것처럼 공

격자는 치환된 이미지 를 추출할 수 있을 것

이다.

 
 

 
  

 (18)

  
  

  (19)

공격자가 특정 사용자의 얼굴 이미지 를 가지고 

있다면,   ≃  를 점검함으로서 데이트베이

스 내에 일치된 사용자가 등록되어있는지 여부를 알 

수 있다. 물론 가 샘플 이미지들의 특성 벡터의 

전체를 포함하지 않는다는 사실은 이러한 공격에 도

움이 될 수 있지만, 큰 영향을 미치지는 않는다.

일반적으로 얼굴 이미지들의 거리는 얼굴의 특성

으로부터 직접적인 영향을 받으므로, 공격 대상인 사

람의 얼굴이 특이한 경우에, 공격자는 보다 쉽게 공

격할 수 있을 것이다.

이러한 공격이 가능한 이유는, 치환 행렬 와 

이 곱해진 행렬의 거리를 바꾸기 않고, 단지 행렬

의 방향만 바꾸기 때문이다. 이에 관한 논의는 지난 

장에 나타난 인식률에 관련되어 있다. 즉, 원래의 방

향과 어떠한 거리와 유사하다면 인식률은 증가하나, 

원래의 방향이 다른 것과 현저히 다른 경우 인식률

은 떨어진다는 것을 의미한다. 이것이 LDA 기법에

서 채택한 치환 변환 기법이 기존의 LDA 기법보다 

다소 낮은 인식률을 보이는 이유이며, LDA 기법이 

PCA 기법보다 구별에 보다 적합한 이유이다.

2. 공격에 대비한 대응책

이 논문에서는, 위에서 언급한 취약점을 해결하기 

위해 두 가지의 대응책을 제시한다. 하나는 표준화

(normalization)이고, 다른 하나는 일반화

(generalization)이다. 표준화는 모든 샘플 이미

지들의 거리를 동일하게 만드는 방법이다. 따라서 거

리를 이용한 공격이 무의미해진다. 표준화의 기본 개
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[그림 5] 2차원 공간상에 그려진 표준화와 일반화의 개념도

념은 [그림 5]에서 볼 수 있다.

그러나 샘플 이미지들의 거리가 주로 샘플의 인식

에 사용된다는 점에서, 표준화는 인식률에 부정적인 

영향을 미칠 가능성이 있다. 달리 말하면, 표준화의 

도입은 인식률을 떨어뜨릴 수 있으며, 더욱이 외모가 

특이한 사람의 경우 보안성 대신에 더 낮은 인식률

을 보일 것이다.

두 번째 방법인 일반화는 조금 더 복잡하다. 기존의 

치환 변환 기법은   
 와   

  의 성질을 만족한다. 만약 잘못된 사용자 

키워드로부터 생성된 ′이 치환 변환에 적용되었을 

시에,  ≠ 
 와   ≠  의 성

질을 만족하도록 와 을 변경 할 수 있다면, 


′이 작은 값을 갖지 않을 것이다. 즉, 추가되

는 노이즈가 더 커지게 된다. 이를 위하여, 〈 〉
을 생성하는 방법을 다시 설계할 필요가 있다.

치환 변환 기법에서 사용되는 치환 행렬 와 

는  을 만족하는 일반적인 행렬로 변환될 수 

있다. 그렇다 하더라도   ×  의 성

질을 여전히 만족하게 되며. 따라서  와  

를 비교하는 것은 더 이상의 의미를 갖지 않게 된다.

노이즈가 충분히 커진다면, 인식률은 증가하게 될 

것이다. 그러나 이 방법에서, 와 의 곱셈 연산

은 많은 메모리 공간과 더 많은 시간을 필요로 한다. 

왜냐하면 두 행렬간의 곱셈 연산은 실제로 4096×

4096 행렬 상에서 수행되기 때문이다. (치환 기법

에서 곱셈 연산은 연산의 대상이 되는 행렬들을 직

접 치환함으로써 수행된다.)

VI. 결  론

이 논문에서, [1][5]에 언급된 기법은 보안성에

서 뿐만 아니라, 인식률에 있어서도 가치가 있다는 

것을 실험을 통하여 보여주었다. 또한 추가적으로 

LDA 기법을 치환 변환 기법에 적용하였다. 적용한 

치환 변환 기법에서의 인식률은 LDA보다는 낮았으

나, 본래의 PCA보다는 높았으며, 이에 대한 이유

는 자세하게 분석하였다.

또한 논문에서는 원점에서 이미지까지의 거리를 

이용한 공격에는 취약한 문제점이 제시하였고, 이를 

해결하기 위하여 두 가지 대응책을 생각해보았다. 표

준화는 모든 이미지들의 거리를 동일하게 만드는 방

법이며, 일반화는 거리를 공격자에게 노출되지 않도

록 하는 방법이다.

특히 두 번째 해결방안인 일반화는 주목할 만하

다. 이 기법이 예상대로 수행된다면, 일반화의 방법

은 LDA에 적용되더라도 인식률이 증가할 것이기 

때문이다. 이를 증명하기 위해서는 더 깊은 연구와 

다양한 실험이 필요하다.
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