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요 약

  스마트기기 들이 널리 보급되고 무선랜의 사용이 보편화 되면서 Rogue AP의 위험성도 더욱 

높아지고 있다. 본 논문에서는 이러한 Rogue AP 들을 탐지해 내는 기존의 기법들을 파악해 보

고 그중에 H. Han등이 제시한 Rogue AP의 추가적인 무선 구간에 의한 전송 지연을 이용한 

탐지 기법을 분석 한 후 제시한 기법의 취약점을 보완하고 Rogue AP그룹 과 Legitimate AP그

룹을 SVM을 이용하여 구분 함으로써 Rogue AP 탐지율을 향상 시킨다. 

I.  서론

H. Han등은 Rogue AP 와 Legitimate AP 사이의 

추가적인 구간의 지연 시간을 이용하여 Rogue AP를 

식별하는 방법을 제안하였다. 이 기법은 채널 사용량

(Channel Utilization)이 증가할 경우 Rogue AP를 식

별해낼 확률이 급격히 떨어지는 단점이 있으며, 고정

된 상수를 이용하여 Rogue AP 집단 과 Legitimate 

AP 집단을 구분해 내는 것이 현실에서 적용되지 않

을 수 있다는 단점이 있다.

이 연구에서는 채널 사용량에 관계없이 Rogue AP

를 높은 확률로 찾아낼 수 있는 방법을 고안하고, 기

존의 무선 네트워크(IEEE 802.11)를 이용하는 Rogue 

AP뿐만 아니라 이동통신망(HSDPA, Wibro, LTE)을 

이용하는 Rogue AP까지 탐지할 수 있도록 설계하였

다. 2장 에서는 H. Han등 의 기법[5]을 간단하게 소

개하고 해당 기법에 대해 고찰한다.  3장 에서는 

SVM을 이용하여 Rogue AP를 탐지하는 기법을 소

개하고, 우리의 연구가 기존 기법에 비해 우수함을 

실험 결과를 통해 보인다. 마지막으로 4장에서는 이 

연구의 결론과 앞으로의 연구 계획을 담는다. 

II.  연구 동향

2.1 기존 기법들

2006년 P. Bahl 등은 AP의 SSID와 MAC 주소를 

이용하여 정상적인 AP와 로그 AP를 분류하는 기법

을 제안 하였다[1]. 이 기법은 정상적인 AP의 SSID

와 MAC 주소를 데이터베이스에 저장해 두고, 새로

운 AP의 SSID와 MAC 주소가 발견될 경우, 이를 

로그 AP로 분류하는 방식이다. 이 기법은 짧은 시간

에 로그 AP를 탐지할 수 있는 장점이 있지만, SSID

와 MAC 스푸핑(MAC spoofing) 공격에 취약하며, 

대규모 네트워크에는 적합하지 않으며, 장비의 이동

이 잦은 조직에서는 적용하기 힘든 단점이 존재한다.

2007년 D. Schweitzer 등은 AP의 위치정보를 이

용하여 로그 AP를 탐지해내는 기법을 제안하였다[2]. 

이 기법은 정상적인 AP의 위치정보를 사전에 기억

하고 있으며, 사전에 지정되지 않은 위치에서 AP가 

발견될 경우, 이를 로그 AP로 분류하는 방식이다. 하

지만 이 기법도 P. Bahl[1] 등이 제안한 기법과 마찬

가지로 대규모 네트워크나 장비의 이동이 잦은 경우

에 적용하기 힘들다.

2007년 L. Watkins 등은 유선망과 무선망의 응답 

시간 차이를 이용하여, 로그 AP를 찾아내는 기법을 

제안하였다[3]. 이 기법은 유무선망을 통해 전송되고 

있는 패킷들을 수집하고, 수집된 패킷들의 시간 간격

을 비교하여 로그 AP를 판별 한다.

2007년 W. Wei등은 TCP의 syn-ack 쌍을 이용하

여, 로그 AP를 탐지하는 기법을 제안하였다[4]. 이 

기법은 TCP의 발신자가 syn 패킷을 발송하면 수신

자가 이에 대한 응답으로 ack을 보내온다는 점을 이

용하였다. 발신한 syn 패킷과 응답으로 받은 ack 패

킷간의 시간차를 측정하는 방법으로 로그 AP를 판

별한다.

2011년 H. Han등은 Rogue AP 와 Legitimate AP 

사이의 추가적인 구간의 지연 시간을 이용하여 

Rogue AP를 찾아내는 기법을 제안하였다[5]. 그림 1 

은 H. Han등이 제안한 기법의 기본 아이디어를 보여

주고 있다. Rogue AP는 Legitimate AP와 무선으로 
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그림 1
 

H. Han등이 제안한 기법의 기본 아이디어

그림 2
 

Rogue AP 탐지 알고리즘

그림 3
 

구분 방법연결되어 있기 때문에 사용자가 정상적으로 

Legitimate AP에 연결된 것과 비교하여 무선 구간히 

하나 더 존재한다. 이는 사용자가 알고 있는 무선구

간을 제외한 구간의 RTT값을 나타내는 ∆의 값이 

Legitimate AP의 ∆값보다 더 높게 나올 수 있음

을 의미한다. 이 논문에서는 사용자와 사용자가 연결

되어 있는 AP까지의 구간의 RTT를 측정한 

와 사용자와 Local DNS 까지의 RTT를 

측정한 값을 이용하여 구한 ∆  = ( 

  -   ) 값을 이용하여 Rogue AP를 

식별 한다. 

이 기법에서 제안한 Rogue AP 탐지 알고리즘은 

그림 2와 같다. 사용자는 AP에 n개의 ICMP패킷 과 

DNS 패킷을 전송하여 와 를 구한

다. 와 의 평균을 구하여 사용자가 

연결된  AP와 DNS 서버 구간의 RTT 평균값인 

∆  = (   -   ) 값을 구하고 

와 의 표준편차를 구하여  

(의 표준 편차)와  (의 표준 편

차)를 구한다음



 
 값을 값으로, ∆  값을 값으로 

갖는 2차원 그래프를 그린다. 그리고 와 

를 이용하여 직선의 방정식(∙


 
)

으로 직선을 그림으로써 Rogue AP와 Legitimate 

AP를 구분한다. 2차원 그래프 상에서 직선보다 위쪽

에 있는 AP 의 집합을 A전부 Rogue AP로 식별한.

2.2 H. Han등이 제안한 기법에 대한 고찰

해당 기법에서 제안한 알고리즘에서 와 

를 보내는 시간이 완전 동일하지 않다. 실제 

DNS까지의 RTT에서 AP까지의 RTT를 빼야 하는

데 두 개의 RTT를 재는 것이 동시에 이루어지지 않

는 것처럼 보인다. 또 Rogue AP 그룹과 Legitimate 

AP 그룹을 구분 하는 직선의 방정식을 구하는데 있

어서 사용되는 =0.49 , =1.3 이라는 상수 값이 실

제로 두 그룹을 정확하게 구분 할 수 있는 상수 값

인지 알 수 없다. 만약 해당 상수 값이 두 그룹을 구

분 할 수 있는 기준 값이라 하더라도 두 그룹을 구

분 하는 기준이 단순히 직선의 방정식으로 가능 할 

것인가 하는 의문이 남는다. 따라서 우리는 이러한 

와 를 보내는 시간을 최대한 동기

화 하여 같은 네트워크 상황에서의 시간을 측정하며, 

∆와   


 
 값에 대한  상관관계에 대하

여 SVM을 이용하여 훈련을 시키고 두 그룹을 구분 

하게 한다.

III.  SVM을 이용한 Rogue AP 탐지 

기법

3.1 실험환경

그림 4에서 보듯이 Legitimate AP 는 항상 최적의 

채널을 검색 하여 준다고 가정 한다. Rogue AP 도 
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그림 4 기존 논문의 알고리즘 적용 결과

그림 5
 

실험 환경

그림 6 SVM을 이용한 Rogue AP 탐지 결과

사용자의 연결을 유도하기 위하여 최적의 채널을 검

색하여 인터넷 서비스를 제공하려고 할 것이다. 그러

나 사용자가 연결되어 있는 AP 구간의 Channel 이 

연결 후에 혼잡하게 되면 Legitimate AP를 Rogue 

AP 로, Rogue AP를 Legitimate AP로 잘못 탐지 하

게 되는 긍정오류와 부정오류 가 발생 할 수 있다. 

따라서 이러한 Channel 이 혼잡하게 되는 상황까지 

가정 하며 실험하며, Traffic을 혼잡하게 만드는 상황

은 같은 채널을 사용하는 또 다른 AP를 사용함으로

써 사용자가 접속한 AP 에 처리량이 증가함으로써 

생기는 전송 지연을 피하게 한다. DNS쿼리를 처리하

는 DNS서버로는 Local DNS서버를 사용하도록 한

다.

3.2 실험결과

3.2.1 기존 논문의 알고리즘 적용 결과실험 

결과

값∆(사용자가 연결된 AP 뒤쪽의 유선랜 구간의 

RTT) 와 


 
 에 대한 값으로 기존 논문의 

알고리즘을 그대로 적용한 결과 그림 5 와 같이 단

순한 직선으로 Rogue AP 그룹과 Legitimate AP 그

룹을 구분 하는 방법은 83% 의 확률로 두 그룹을 구

분 하였다.

3.2.2 SVM을 이용한 Rogue AP 탐지 결과

기존 논문의 알고리즘에 적용한 데이터와 동일한 데

이터를 사용한다. Legitimate AP로부터 측정한 결과 

값 74개 중 64개의 데이터는 SVM 트레이닝용으로 

사용 되었고 10개의 데이터는 구분용으로 사용 하였

다. Rogue AP로부터 측정한 결과 값 79개 중 69개

의 데이터는 SVM 트레이닝용으로 사용되었고 10개

의 데이터는 구분용으로 사용 되었다. 실험결과 

SVM 은 두 그룹을 구분하는데 90% 확률로 구분 하

는 것을 볼 수 있다.

IV.결론

지금까지 Rogue AP 탐지 기술과 기존 기법과 H. 

Han등이 제안한 기법의 구현과 분석을 통해 해당 기

법에서 Rogue AP와 Legitimate AP를 구분하는데 

사용되는 알고리즘 이 실용적이지 못함을 발견하였

다. 이러한 문제를 해결하기 위해 이 연구에서는 

SVM을 이용한 Rogue AP 탐지 기법을 개발하였다. 

기존의 기법의 경우 무선 채널 사용량이 증가할 경

우 샘플링  의 개수를 늘림으로써 탐지율을 80%까

지 높일 수 있음을 보이고 있지만, 이 연구에서 제안

한 바와 같이 SVM의 커널 함수를 활용할 경우에는 

채널 사용량과 관계없이 약 90%의 탐지율을 보여주

었다. 
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이 연구의 목적은 기존의 기법의 문제점을 발견하

는 것이 아닌, Rogue AP를 효율적으로 탐지할 수 

있는 방법론은 개발하는 것이다. 앞으로 심층적인 분

석을 통해 Rogue AP를 식별하는데 유용하게 사용될 

수 있는 정보들을 도출하고 이를 SVM의 입력 

Factor로 적용하여, 무선 채널의 사용량이 높은 환경

에서도 90%이상의 탐지율을 보이는 기법으로 발전

시킬 것이다.
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