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요   약

Threshold 전자 서명은 ad hoc network 등 인프라가 없는 곳에서 유용하게 사용될 수 있고, 이에 대한 연구가 최근 

증가하고 있다. 현재까지 알려진 threshold 전자 서명 기법은 주로 RSA, DSA 등에 국한되어 왔다. Schnorr 서명은 계

산량 및 통신량의 측면에서 매우 효율적이지만 비대화식 증명을 이용하는 구조로 인해 threshold 기법으로 응용하는데 

어려움이 있다. 이 논문에서는 이를 해결하여 Schnorr의 전자 서명의 효율적인 threshold 방법을 제안한다. 제안하는 

threshold 전자 서명 기법은 매우 확장성이 좋으며, 선처리에 의해 실행시간의 계산량을 줄일 수 있는 구조를 가진다.

ABSTRACT

Threshold digital signature is very useful for networks that have no infrastructure such as ad hoc network. Up to date, 

research on threshold digital signature is mainly focused on RSA and DSA. Though Schnorr's digital signature scheme is 

very efficient in terms of both computation and communication, its hard structure using interactive proof prevents conversion 

to threshold version. This paper proposes an efficient threshold signature scheme based on the Schnorr's signature. It has a 

desirable property of scalability and reduces runtime costs by precomputation. 
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7)Ⅰ. 서  론

Shamir에 의해서 소개된 threshold 암호[1]는 

전체 n개의 멤버들 중 어떤 t개의 멤버로 구성된 

부분 집합에 대해서 항상 유효한 암호 연산을 수행할 

수 있도록 하지만, 그 보다 적은 수의 멤버들에게는 

결코 허용하지 않는 특성이 있다. 따라서 관련 응용 
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분야를 넓히기 위한 연구가 다각적으로 진행되어 왔

는데[2], 특히 최근에는 ad-hoc 네트워크에서의 유

용성이 입증되면서 더 많은 관심을 불러 일으키고 있

다. 예를 들면, ad-hoc 네트워크에서 가장 다루기 

어려운 문제 중 하나로서 공개키 인증을 고려해 볼 

수 있는데, 이것의 어려움은 언제든 비협조적인 노드

로 바뀔 수 있는 어떠한 단일 노드에 키 인증과 같은 

중대한 기능을 부여하는 것이 바람직하지 않다는 사

실에서 기인한다. 따라서 이와 같이 중대한 기능을 

다수의 노드에 공평하게 분산할 수 있는 기법이 필요
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하며, 바로 threshold 암호가 이를 위한 가장 유용

한 도구라고 할 수 있다. 하지만 threshold 암호는 

비효율적인 측면에서 실용화하기에는 다소 어려움이 

따른다.

본 논문에서는 효율성과 확장성 면에서 많은 장점

을 갖는 Schnorr 전자서명[3]을 위한 threshold 

기법을 제안한다. Schnorr 전자서명은 서명 생성 

단계에서 계산량이 적다는 이유로 특히 저전력 계산 

장치를 위해서 유용하지만, 오히려 비대화식 영지식 

증명에 기반한 본질적인 구조로 인하여 threshold 

기법을 적용하기에는 어려움이 따른다. 본 논문에서

는 이와 같은 문제를 쉽게 해결하기 위하여 두 개의 

비밀 커브를 사용하도록 한다. 그 중 하나는 비밀 

share 분산을 위한 것이고 나머지 하나는 random 

commitment share 분산을 위한 것으로서, 효과

적으로 Schnorr 전자서명을 위한 threshold 기법

을 제공하게 된다.

2. Schnorr 서명 기법

Schnorr 전자서명은 비대화식 증명에 기반하며 

특히 서명 생성 단계에서 multi-precision 곱셈을 

요구하지 않는 등 매우 효율적인 반면, 서명 검증을 

위해서는 상대적으로 많은 계산량을 요구한다[3]. 

따라서 다수의 서명자가 존재하는 응용 분야에 적용

하기 위해서 threshold 기법으로 확장할만한 가치

가 있다[4]. 본 절에서는 먼저 Schnorr 전자서명을 

간략히 살펴보도록 한다.

먼저 초기화를 위해서는, 키인증기관(KAC: key 

authentication center)이 조건 q∣p-1을 만족

하는 두 개의 임의의 소수 q≥2
106와 p≥2

1024를 선

택하고, 위수 q를 갖는 원소 g∈Zp-{1}를 구한다. 

값 g, p, q는 일방향해쉬함수 H( )와 함께 공개된

다. 각 사용자는 개인키 Z *
q
를 임의로 선택하고, 이

에 대응하는 공개키 V≡g- s
 mod p를 계산한다. 

어떤 메시지 M에 대한 서명 생성을 위해서, 서명

자는 난수 c≡gr mod p를 생성하고 질문값 

e=H(M, c)를 계산한다. 또한 서명자는 값 

y≡r+ se mod q를 계산하고, 최종적으로 서명값 

(e, y)를 검증자에게 전송한다. 검증자는 값 

e≡H(M,c≡gy)*Ve mod p의 검증을 통해서 서명 

검증을 수행한다.

3 Threshold Schnorr 전자 서명

3.1 Share 배포 방법

만약 부분적으로 t 명이 합의할 경우 함께 서명을 

생성할 수 있지만, 그 이하의 참여자들은 서명 생성

을 위한 비밀값에 대한 어떠한 정보도 얻을 수 없는, 

그러한 n명의 참여자가 있다고 가정하자. i=1,⋯,

n일 경우, 검증자를 v i로 표기하며, 모든 참여자의 

집합을 Γ 이라 한다. 즉, 크기 t를 가지는 Γ 의 어

떠한 부분집합도( Ω={P∣P⊂ Γ and ∣P∣= t}를 만

족하는 P∈Ω) 서명을 생성할 수 있다. 값 p, q, g, 

는 Schnorr 기법에서와 같이 선택되고 공개된다

[3].  

단계 1: 신뢰할 수 있는 딜러는 개인키 s∈Z *
q
를 

임의로 선택하고 이에 대응하는 공개키V≡g- s

mod p를 계산한다. 또한 a i∈Z
*
q
와 a 0= s 를 만족

하는 비밀 커브 A(Z)=a 0+a 1z+a 2z
2+⋯ a t-1

z
t-1 

mod q를 선택한 후, 점 (x v i, A(x v i ))를 각 

검증자 v i에게 배포한다. i=1,⋯, n일 경우, 값 

x v i는 공개값이며, A(x v i )는 v i에게 비밀리에 전송

되는 비밀값이다. 

단계 2: 참여자 v i는 s v i= l v i⋅A(x vi ) mod q를 

계산한 후 이것을 비밀리에 보관한다. 여기서 

l v i=∏1≤k≤t, k≠i

x v k
x v k-x v i

mod q는 Lagrange 계수

이며, 따라서 s=∑ v i∈P s v i mod q이다.

단계 3: 신뢰할 수 있는 딜러는 비밀 위탁값 

r∈ Z
*
q
과 다른 임의의 커브 B(z)= b 0+b 1z+

b 2z
2⋯ +b t= 1z

t-1 mod q를 선택하는데, 이 때 

b i∈ Z
*
q
이며 b 0=r이다. 딜러는 점 (x v i, B(x v i ))

를 참여자 v i에게 배포하는데, 역시 값 x v i는 공개

값이며, B(x v i )는 v i에게 비밀리에 전송되는 비밀

값이다.  

단계 4: 참여자 v i는 r v i= l j⋅B(x v i ) mod q를 

계산한 후 이것을 비밀리에 보관한다. 여기서 

r=∑ v i∈P r v i mod q이다.
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보다 신속한 전자서명 생성을 위해서, 커브 B(z)

의 share 값들을 실제로 서명을 생성하기 이전에 

미리 배포할 수 있다. 또한 하나 이상의 커브 B(z)

의 share 값들도 프로토콜의 연속적인 수행을 위해

서 미리 배포할 수 있다. 이 경우 메시지에 대한 서

명생성을 요청하는 참여자는 메시지의 앞에 사용할 

commitment를 위한 커브의 일련번호를 붙여서 

broadcasting하므로써 동기화 문제를 해결할 수 

있다. 이와 같은 사전배포를 통해서, share 배포 단

계를 프로토콜 수행 시간으로부터 분리할 수 있다.

3.2 서명 생성 및 검증

서명 생성 단계에서 그룹의 어떠한 참여자도 

combiner의 역할을 수행할 수 있지만, 편의상 서명

을 원하는 메시지의 소유자로 가정한다.

단계 1: 먼저 combiner는 서명될 메시지 M을 

broadcasting한다.  

단계 2: 모든 참여자는 각자 자신의 partial 

commitment 값인 c v i≡g
rvi
mod p를 계산한 후 

broadcasting한다. 이것은 사전 계산 단계에서 수

행할 수도 있다. 

단계 3: 참여자 v i는 t개의 값 c vk를 고른 후 

값 e=H(M, ∏ vk∈P c vk mod p )와 y v i≡r v i+s v i e

mod q를 계산한다. 그리고 결과값 (e, y v i )를 

combiner에게 전송한다.  

단계 4: 마지막으로 combiner는 t개의 부분 서

명 (e, y v i )를 고르는데, 이때 반드시 e값들은 모

두 동일하여야 한다. 그리고 최종적인 서명값 

(y, e)를 간단한 계산( y≡∑ v i ∈P
y v i≡∑ v i∈P

r v i

+e∑ v i ∈P
 s v i ≡r+es mod q)을 통해서 얻어낸다. 

서명값 (y, e)의 검증을 위해서 검증자는 간단히 

Schnorr 기법을 따라서 e≡H(M, c≡g
y
⋅V

e
mod p)

의 동치 여부를 검사한다. 비록 commitment 배포

를 위한 집합 P와 비밀 share 배포를 위한 집합이 

서로 다르지만, 전자서명 생성은 명확하게 이루어진

다.

3.3 Share 갱신 및 신뢰기관을 가정하지 않는 

Share 배포

제안하는 방법에서 share의 배포는 Shamir의 

secret sharing을 이용하고 있다. 따라서, 이 논문

에서 제안하는 threshold 전자 서명은 다음의 의미

에서 homomorphic하다고 할 수 있다: 어떤 비밀

s의 share 할당 방법 ( s 1 , s 2,⋯, s n )와  s'의 

share 할당 방법 ( s' 1 , s' 2,⋯, s' n )에 대해 ( s 1+

s' 1, s 2+ s' 2,⋯, s n+ s' n )가 s+s'의 share 할당 

방법이 된다. Homomorphism의 성질을 이용하면 

share의 배포를 위한 신뢰할 수 있는 배포자

(Trusted Dealer)를 프로토콜에서 제거할 수 있

다. 이 경우에도 배포된 share s v i가 abelian 그룹

에 속하고, Shamir의 secret sharing이 완전하므

로(perfect secret sharing), t-1명의 share- 

holder는 비밀키 s에 대해 아무런 정보도 얻지 못

하게 된다[2]. 같은 방법으로, commitment 수 r

도 신뢰할 수 있는 배포자가 없이 share 배포를 할 

수 있게 된다.

또한 homomorphism을 이용하면, share를 갱

신하는 작업을 공개키 V나 비밀키 s를 바꾸지 않고 

원래의 share 할당 방법에 0의 share 할당방법을 

더함으로써 쉽게 수행할 수 있다. 자세한 내용은 [2]

를 참고하라.

4 안전성 증명

안전성 증명은 Schnorr 프로토콜을 이 논문에서 

제안한 프로토콜로 reduce함으로써 보인다. 증명의 

쉬운 이해를 위해, 다음의 lemma로 시작한다.

Lemma 1. Schnorr 서명 방법의 모든 

transcript [c≡g
r
mod p, e, y≡ r+ e⋅s , mod q] 

에 대해서, 비밀을 s, commitment 수를 r로 가

지는 제안한 서명 방법의 threshold transcript 

[ (c v 1
, c v 2

,⋯, c v t )], e , [ (y v 1
, y v 2

, ⋯, y v t )]가 존

재한다. 또한, r과 s를 이용하지 않고 threshold 

transcript를 구성할 수 있다.

증명 증명은 constructive하다. 임의의 다항식 

B(z)≡b 0+b 1z+b 2z
2
+⋯b t-1z

t-1
mod q와 D(z)≡ 

d 0+d 1z+d 2z
2+⋯d t-1z

t-1 mod q를 선택한다. 이

때 b 0=d 0=0이다. 1≤i≤n에 대해 k v i= l v i⋅ 
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B(x vi )modq.

mvi= l v i․D (x v i )라 하자. 이 때 ∑ v i∈P
k v i≡0, 

mod q 이다. 따라서 다음의 transcript 

[(c v 1=-g
kv 1 ⋅c 1/t,c v 2

≡g
kv 2⋅c 1/t,⋯,c vn≡g

kv t⋅c 1/t),

e, (y v 1≡y/t+mvi,y v 2
≡y/t+mv 2,⋯,y v t)

y/t+mvi

는 transcript (c, e, y)와 같은 commitment r, 

같은 비밀키 s를 가진다. 이는 

∏ v i ∈P c v i≡g
∑ v i ∈P k v i

⋅(c 1/t) t≡g 0⋅c≡c mod p

그리고 

∑ v i∈P y vi≡∑ v i∈P y/t+∑ v i∈Pmvi≡t(y/t)+0≡y mod q

이기 때문이다. 또한, 위의 threshold transcript

를 구성하는데 r과 s를 이용하지 않았다. 

정리 1. 만약 transcript [ (g
rv 1
,g

rv 2

, ⋯,g
rv t
),

e,(y v 1
,y v 2

,⋯y v t )]로 부터 비밀키 s를 찾아내는 알

고리즘이 존재한다면, 그 알고리즘은 Schnorr 서명

의 transcript [g
r
, e, y]로부터 비밀키 s를 찾아

낼 수 있다. 여기서 r≡∑ v i∈P
r v i mod q 

y≡∑ v i∈P
y v i mod q y≡r+es mod q이다. 따라서 

이 논문에서 제안하는 threshold Schnorr 서명 

기법은 적어도 Schnorr의 전자 서명 만큼 안전하다.

증명 Threshold transcript [ (g
rv 1

,g
rv 2

,⋯,

g
rv t
),e,(y v 1

,y v 2
,⋯y v t )]로 부터 비밀키 s를 다항시

간내에 계산하는 adversary A가 있다고 가정하자. 

여기서 r≡∑ v i∈P
r v i mod q y≡∑ v i∈P

y v i mod q 

y≡r+es mod q 이다. 이 adversary A를 이용하

면, 우리는 다항시간내에 [g r, e, y]로부터 비밀키 

s를 계산하는 알고리즘 R을 다음과 같이 정의할 수 

있다:

① R은 임의의 다항식 B(z)≡b 0+b 1z+b 2z
2+⋯

b t-1z
t-1

mod q를 선택한다. 여기서 b 0=0이

다. 이를 이용해 k i= l i⋅B(x v i )를 계산한다. 이

때 0=∑ v i∈P
 k v i임을 주목하라.

② c≡g
r
mod p를 이용해서 R은 다음을 계산한다.

(c v 1≡g
kv 1
⋅c

1/t
mod p, c v 2

≡ g
kv 2
⋅c

1/t
,⋯,

c v t≡g
kv 1
⋅c

1/t
)

③ ①에서와 마찬가지로 R은 임의의 다항식 D(z)≡

d 0+d 1z+d 2z
2
+⋯d t-1z

t-1
mod q를 선택한다. 

여기서 d 0=0이고 mvi= l v i⋅D(x v i )를 계산한

다. d 0=0이므로 0=∑ v i∈P mvi이 된다.

④ y를 이용해서 R은 다음을 계산한다.

y v i≡y/t+mv 1 mod q, y v+2≡y/t+mv 2,⋯,
y vk≡y/t+mvt

⑤ 이제 R은 입력을 [ (c v 1
,c v , ...

c u )i)] e , [ (y v 1
,

y v 2
, ⋯, y v t )]로 해서 adversary A를 서브루틴

으로 호출한다. Adversary A가 돌려주는 결과

는 Lemma 1에 의해 s가 되며, R은 이 값을 

출력한다.

Adversary A의 실행시간을 polyA라고 하면, 

알고리즘 R의 전체 수행시간은 O( t log q+ polyA)

가 되며 이는 다항시간 클래스에 포함된다. 여기서 

O( t log q)는 2에서 partial commitment를 계산

하는데 드는 비용을 의미한다. 즉, c vi하나를 계산하

는데 드는 곱셈의 수가 O( log q), 그리고 t개의 

c vi를 계산해야하므로 O( log q)의 실행 시간을 가

진다. 다른 단계에서의 계산 시간은 이에 비해 무시

할 수 있다. 

5. 성능 평가

κ를 q의 크기에 대한 보안 매개변수, l을 p에 

대한 보안 매개변수라고 하자. 만약 지수가 임의로 

선택되고 Z *
p
의 q차 서브그룹에서 square-and- 

multiply 알고리즘이 사용된다면, 멱승계산에는 κ

번의 멱제곱과 평균 κ

2
번의 멱곱셈이 필요하게된
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다. 이를 기준으로 계산량을 추정하면 다음과 같다.

초기화 과정에서는 신뢰할 수 있는 배포자가 V를 

계산하기 위해 Z *
p
에서 1.5κ번의 곱셈을 해야하고, 

A(x v i )의 계산을 위해 Z *
q
에서 ( t-1)n번의 곱셈

을 수행해야한다. 프로토콜에 참여하는 각각의 참여

자는 s v i의 계산을 위해 Z *
q
에서 평균 32t-3번의 

곱셈을 수행해야한다. Commitment수를 미리 배분

하기 위해서 m개의 커브를 미리 이용한다면, 신뢰

할 수 있는 배포자는 m가지의 B(x' v i ) 를 얻기 위

해서 Z *
q
에서 ( t-1)nm번의 곱셈을 해야한다. 이

때 각 참여자가 m가지의 r v i을 얻기위해서는 Z *
q

에서 (32t-3)m번의 곱셈만을 수행하면 된다. 

서명을 생성하기 위해서, 각 참여자는 c v i를 계산

하기 위해 Z *
p
에서 1.5κ번의 곱셈을 할 필요가 있

고, (e, y v i )를 계산하기 위해서 Z *
q
에서 t-1번

의 곱셈, 그리고 Z *
q
에서 한번의 곱셈을 수행해야

한다. 부분 서명을 모아서 결합하는 참여자는 Z *
p

에서 덧셈만을 수행하면 된다. 서명을 확인하기 위해

서는, Schnorr의 서명과 마찬가지로 Z *
p
에서 3κ

번의 곱셈을 수행하면 된다. 

따라서 Schnorr 서명 기법과 비교할 때, n명의 

참가자가 참여하는 threshold 전자 서명의 경우 n

배의 연산량의 증가가 필요하고, 이 n배의 연산은 

각 참여자들이 동시에 수행하게 되므로 수행시간은 

원래의 Schnorr 서명기법과 동일하다. 또한, 실시

간에 필요한 연산의 수는commitment에 사용되는 

커브를 미리 배포함으로써 줄일 수 있는데, 이렇게 

하면 서명의 생성에 Z *
p
에서 t-1번의 곱셈만이 

필요하다. 이는 참여하는 노드의 수에 비례하므로 매

우 확장성이 좋다고 할 수 있다. 또한 서명의 검증에

는 참여하는 노드의 수에 관계없이 Z *
p
에서 3κ+1

번의 곱셈만이 필요하다. 

통신량의 측면에서 볼 때, 각 참여자는 hbit 길

이의 서명할 메시지의 수신을 위해 h비트의

broadcasting 수신 채널, l비트의 broadcasting 

송신 채널, 그리고 2κ비트의 unicasting 송신 채

널을 필요로 한다. 부분 서명을 결합하는 참여자의 

경우 h비트의 broadcasting 송신 채널그리고 2κn

의 unicasting 수신 채널을 필요로 한다.

본 논문에서 제안한 기법은 Z *
p
 에서 연산을 수

행하며, 따라서 1996년 Gennaro, Jarecki, 

Krawczyk, Rabin이 제안한 Threshold DSS 기

법과 효율성을 비교할 수 있다 [5]. Threshold 

DSS의 특징은 Joint Shamir Random Secret 

Sharing (JSRSS)을 사용하여 본 논문의 3.3절에

서 언급한 바와 같이 신뢰 배포자를 제거한 것이다. 

Threshold DSS의 자세한 사항에 대해서는 [5]를 

참고하라. 우선 본 논문에서 제안한 기법은 2개의 

임의의 커브가 필요한 반면, Threshold DSS는 5

개의 임의의 커브를 필요로 한다. 또한 서명 생성을 

위해서 제안 기법은 Z *
p
에서 1.5κ+ t-1번의 곱셈

을 필요로 하는 반면, Threshold DSS는 

(1.5t+4.5)κ번의 곱셈을 필요로 한다. 즉 

Threshold DSS는 기본적으로 4.5κ번의 곱셈 이

외에도 t의 크기에 따라 1.5κ배씩 늘어나서 매우 

커지는 반면, 제안 스킴은 기본적으로 1.5κ번의 곱

셈 이외에 단순히 t에 대해서만 선형적으로 늘어나

게 된다. 결과적으로 제안 기법이 효율적인 것을 쉽

게 알 수 있다.

6. 결  론

이 논문에서는 잘 알려진 Schnorr의 전자 서명

에 기초해서 효율적인 threshold 전자 서명 방법을 

제안했다. 제안한 전자 서명 방법의 안전성은 

Schnorr 전자 서명을 제안한 전자 서명으로 

reduction하므로써 증명했다. 서명을 생성하는데 

각 참여자들이 Z *
p
에서의 곱셈을 ( t-1)번, 그리고 

부분 서명을 합치는 참여자는 Z *
q
에서 ( t-1)번의 

덧셈만을 수행하게 된다. 여기서 Z *
q
에서의 덧셈은 

Z *
p
에서의 곱셈에 비해 매우 빠르다. 따라서, 제안

한 threshold 전자 서명 기법은 서명에 참여하는 

참여자의 숫자에 비례해서 Z *
p
에서의 곱셈의 숫자

가 늘어나므로 매우 확장성이 우수하다.
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