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요    약

생체 정보 인식은 사용자의 인증을 위한 수단으로써 많은 연구가 진행 되어 오고 있다. 그 중 얼굴 인식 분야에서 특성 

벡터를 이용한 사용자의 얼굴 인식 기법이 존재한다. 이 기법은 전체 얼굴 데이터 집합에서 벡터 공간을 만들어 내고 생체 

정보 템플릿을 사상시켜 추상화된 데이터를 생성하는 기법이다. 그러나 생체 정보의 보안성을 일컫는 개념인 취소 가능한 

특성(Cancelable Feature)을 기대 할 수 는 없다. 이 논문에서는 특성 벡터를 이용한 얼굴 인증 시스템에서 변환된 생체 

정보 데이터의 복원에 대한 보안 문제를 지적하고, 예상 가능한 공격 시나리오를 실험을 통해 보인다.

ABSTRACT

The biometrics has been researched as a means for authenticating user’s identity. Among the biometrics schemes 
for face recognition, the eigenvector-based schemes, which use eigenvector made from training data for transforming 
test data to abstracted data, are widely adopted. From those schemes, however, it is hard to expect cancelable feature, 
which is a general concept for security in the biometrics. In this paper, we point out the security problem that is 
the recovery of valuable face information from the abstracted face data and consider a possible attack scenario by 
showing our experiment results.
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Ⅰ. 서  론

사용자의 고유한 생체 정보를 이용한 인증은 그 자체

가 지닌 휴대성과 더불어 강력한 위조 방지를 장점으로 

한다. 하지만 이러한 특성은 단점으로 작용하여 보안에 

취약한 인증 구조를 만들어 낸다. 이에 대한 연구 분야

로 취소 가능한 특성을 지원하는 생체 정보 인식(Can- 
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celable Biometrics)[11] 이라는 분야가 연구 되었으나, 
현재까지 그 수가 많지 않다[8,9,18,21,22]. 취소 가능성

은 두 가지 특성을 만족해야 하는데, 첫째는 사용자의 

생체 정보가 공격자에게 노출 되었을 때, 이를 재갱신할 

수 있어야 하고, 둘째는 변환된 생체 정보 데이터가 원

래의 생체 정보 템플릿으로 복원이 불가능(nonin- 
vertible)해야 한다[11].

기본적으로 생체 정보 인식은 동일 사용자의 생체 정

보라고 할지라도, 생체 정보의 추출에 있어서 어느 정도

의 편차가 존재하기 때문에 암호학적 인증 방식에서 사

용되는 일방향 함수의 사용이 불가능하다. 따라서 여타

의 인증 방식과는 달리 생체 정보 인증 방식은 다양한 

패턴 인식 알고리즘에 기반 하여 구현된다. 그 중에서 

특성 벡터(eigenvector)에 기반 하고 있는 알고리즘은 

전체 데이터 집합으로부터 각 클래스들이 가지고 있는 

정보들을 최대한 반영할 수 있는 벡터 공간을 생성하는 

방법으로써 생체 정보 인식 분야에서는 얼굴 인증에 사

용되고 있다[12]. 이외에도 신호 처리 및 압축 기법에도 

사용되기도 하는데, 이는 데이터를 추상화시키는 특성

과 함께 추상화된 데이터를 약간의 데이터 손실을 감수

하며 원래의 데이터에 가까운 형태로 복원할 수 있기 

때문이다. 그러나 생체 정보의 보안성을 일컫는 개념인 

취소 가능한 특성(Cancelable Feature)을 기대 할 수 는 

없다. 따라서 생체 정보 인식 시스템에 특성 벡터를 이

용한 알고리즘을 그대로 사용하는 경우, 생체 정보 재갱

신의 문제와 변환된 생체 정보 데이터의 역변환에 따른 

보안 문제를 동시에 지니게 된다.
이 논문에서는 특성 벡터 알고리즘이 사용되는 얼굴 

인증 시스템에서 생체 정보 템플릿 복원에 대한 보안 문

제를 지적하고, 예상 가능한 공격 시나리오를 실험을 통

해 보인다. II 장에서는 생체 정보 인식 보안 분야의 관

련 연구를 설명하고, 이를 통해서 이 논문의 신규성을 

제시한다. III 장에서는 특성 벡터 알고리즘을 이용한 얼

굴 인증에 대해서 간략히 설명한다. IV 장에서는 변환된 

생체 정보 데이터로부터 수식 변환을 통한 역변환 원리

를 설명한다. V 장에서는 복원된 사용자 템플릿을 이용

한 공격 시나리오를 설명한다. Ⅵ와 Ⅶ 장에서는 실험을 

통하여 거짓 인증이 가능한 것을 증명한다.

Ⅱ. 생체 정보 템플릿 복원에 대한 기존의 관련 연

구 분석

취소 가능한 특성을 지원하는 생체 정보 인식(Can- 

celable Biometrics)에 대한 최초의 언급은 Ratha의 논

문 [11]이다. 이 논문은 생체 정보가 사용자의 인증을 

위해서 사용되는 경우에 발생할 수 있는 프라이버시 침

해 문제를 언급하고, 이를 해결하기 위한 방법론을 제시

하였다. 논문에서 담고 있는 방법론은 암호학 분야에서 

오래전부터 응용된 격자 변형(Grid Morphing)이나 블

록 치환(Block Permutation)를 이용한 변형 함수를 제시

하였고, 이상적으로는 비가역성(noninvertible)을 만족해

야 한다는 전제를 달았다. 그러나 변형 함수를 실제로 

구현하기 위한 구체적인 기법을 제시하지는 못한 채, 개
념적인 언급 수준에서 그쳤다. 논문 [7]은 취소 가능한 

특성을 지원하는 생체 정보 인식 시스템을 설계할 경우

에 고려해야할 정책 사항을 다루고 있을 뿐, 어떤 변형 

함수가 보다 효율적인지에 대한 통계적 근거조차 존재

하지 않는다고 지적한 바 있다.
변형 함수에 대한 보다 구체적인 구현 사항을 다룬 

연구는, PIN[8]과 Fuzzy Vault 기법[3,18,21] 그리고 

바이오 해싱(Bio-Hashing)[9]이다. 생체 정보 보호를 

위한 연구는 생체 정보로부터 일관된 사용자 키를 계산

하여 저장하는 암호학적 접근(cryptographic approach) 
[3,9,18,21]과 생체 정보 자체를 안전하게 저장하고 이

용하려는 생체 인식적 접근(biometrics approach)[8, 
11]으로 나눌 수 있다. 

Fuzzy Vault 기법은 사용자의 지문 생체 정보를 인

증을 이용할 경우에, 지문 생체 정보(minutiae)를 임의

의 Vault에 담고 있는 것으로 생체 정보를 안전하게 보

호하는 기법이다. 또한 취소 가능한 특성의 지원이 필요

한 경우 Vault를 다시 재생성 함으로써, 이를 해결할 수 

있다. 그러나 이 기법은 지문에 국한된 경우이고, 얼굴

에 적용된 실용적인 연구 결과는 발표되지 않았다.
바이오 해싱(Bio-Hashing)[9]은 얼굴 데이터 집합으

로부터 특징을 추출하고 사용자 토큰(user token)을 이

용하여 인증을 위한 일관된 키를 계산해내는 기법이다. 
이론적으로는 변환된 도메인 상에서 키 정보를 비교하

여 인증을 수행하면서, 사용자 토큰 정보를 변경함으로

써 취소 가능한 특성의 지원을 기대할 수 있다. 그러나 

사용자 인증에 대한 의존도가 사용자의 생체 정보에 의

한 것인지 일종의 필터의 기능을 하는 사용자 토큰에 

의한 것인지 증명된 바가 없다. 또한 비밀 키인 사용자 

토큰 정보가 유출될 경우, 키 계산을 위한 한계치 변환

의 역변환 과정에서 정보의 손실이 발생하지만 부분적

으로 생체정보의 복원이 가능할 것으로 보인다.
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한편 국내에서는, 사용자 패스워드를 이용하여 특성 

행렬을 치환 변환하여 저장하는 취소 가능한 얼굴 인증 

시스템을 제시한바 있다[1,2,22].
이처럼 취소 가능한 특성을 지원하는 생체 정보 인식

에 대한 대부분의 연구들은, 사용자의 생체 정보가 공격

자에게 노출 되었을 경우를 대비한 생체 정보 재갱신에 

초점이 맞추어져 있고, 생체 정보의 복원에 대한 지적은 

변형 함수가 역변환이 불가능해야한다는 상식적인 언급 

수준에 불과할 뿐, 어떠한 실험적인 예를 보여준 적이 

없다. 또한 생체 정보의 공격 방법에 대한 모델은 생체 

정보 시스템의 전반적인 과정과 기기(device)상에서 발

생할 수 있는 데이터 유출에 대한 지적이며[7,11], 생체 

정보 인증 프로토콜의 고찰에 근거한 공격 기법을 제시

한 연구 역시 발표되지 않았다.
이 논문은 특성 벡터를 이용한 얼굴 생체 정보 시스

템에서 발생 가능한 템플릿 복원에 대한 보안 문제를 

지적하고, 구체적인 실험을 통해서 보안 취약성의 문제

를 분석한다.

Ⅲ. 특성 벡터를 이용한 얼굴 인증 기법

얼굴 인식을 위한 두 가지 기법이 존재한다. 하나는 

선형 방식이고 다른 하나는 비선형 방식이다. 선형 방식

은 전체 데이터 집합으로부터 특징을 추출하기 위하여 

특성 벡터를 사용한다. 비선형 방식은 일반적으로 사람

의 신경 구조를 모방한 신경망을 사용한다. 비선형 방식

은 높은 인식률을 보이지만, 선형 방식에 비하여 샘플 

데이터를 비교하는데 많은 시간을 필요로 한다. 이 논문

에서 설명하는 특성 벡터 알고리즘은 선형 방식에 해당

한다.
전체 데이터 집합에서 구해지는 특성 벡터는 두 가지 

역활을 한다. 데이터 특성을 유지하면서 데이터를 추상

화된 데이터로 변환하여 데이터의 크기를 줄이는 동시

에 벡터 간의 유사도 측정을 위하여 거리 측정이 수행

될 때 발생하는 연산 비용을 줄인다. 또한 분류

(classifier)의 역할로서 전체 데이터 집합에서 각 클래

스 간의 유사도를 증가시키고 상대적으로 다른 클래스 

간의 차이를 두드러지게 한다. 이러한 특성 벡터 를 

구하기 위한 방법으로 PCA(Principal Component 
Analysis)[12-14]와 LDA(Linear Discriminant Analysis) 
[4,6,10,16,17,19,20]를 사용할 수 있다.
      를 개의 샘플 이미지 집합이

라고 하자. 각 샘플 이미지는 -차원 벡터로 나타낼 수 

있다. 그리고 -차원의 특징 행렬 ∈×은 다음과 

같이 정의한다.

 (1)

그러면 ∈×는 -차원의 이미지 공간을 -차원

의 이미지 공간으로 변환시키는 사상 행렬(Projection 

Matrix)이다. 각 테스트 이미지 ∈는 특징을 대변

하는 ∈를 가진다.

  (2)

이때 사상 행렬 U를 만드는 다양한 방법이 존재한

다. ICA(Independent Component Analysis)[12] 또는 

PCA는 수집된 데이터로부터 일반적인 특징을 추출함

으로서, 얼굴 데이터로부터 불필요한 정보를 줄이는데 

사용될 수 있다. 전체 분산 행렬 는 다음과 같이 정의

된다.

 
  



  
 (3)

∈는 모든 샘플 이미지의 평균 이미지이다. 그리

고 PCA를 사용하여 얻어지는 는 변환된 특징 행렬 

  를 최대화하는 기능을 한다.

  
          (4)

는 의 m개의 큰 특성값(eigenvalue)과 일치하

는, -차원의 특성 벡터 집합이다, FLD(Fisher's Linear 
Discriminant)[17] 또는 LDA는 다른 클래스간의 거리

를 최대화하고, 같은 클래스 내 이미지들 간의 거리를 

최소화한다.   
 는 C개의 샘플 클래스의 집합

이고,    
 는 각 의 샘플 이미지들의 클래스

이다. 전체 샘플 이미지의 수는 
  



  이다.

LDA에서는 다른 클래스 간의 분산 행렬 와 같은 

클래스내의 분산 행렬 는 다음과 같이 정의한다.

  


  



   
 (5)
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 Original Template

 Recovered Template

 (PCA)

 Recovered Template

 (R-LDA)

[그림 1] ORL 데이터 베이스의 원본 템플릿과 복원된 템플릿

  


  




 



    
 (6)

는 i번째 클래스 의 평균이다. LDA에서 최적의 

는 같은 클래스내의 분산 행렬분에 다른 클래스 간의 

분산 행렬의 비율을 최대화함으로서 구할 수 있다.

    
 

         (7)

특성 벡터 가 구해지고 나면, 각 샘플 이미지 에

서 모든 샘플 이미지의 평균 를 뺀 벡터를 의 공간

에 사상시킨다. 계산된 는 추상화 된 생체 정보의 데

이터다.

  (8)

와 간의 모든 거리를 계산한 후, 와 간의 거

리가 가장 근접한 값을 찾아서 테스트 이미지 Γ에 대

한 -번째 이미지를 구할 수 있다. 이 때 만약 어떠한 한

계치 값 에 대해서║ ║  라면, 테스트 이미

지 를 ‘알 수 없음’으로 분류한다.

Ⅳ. 변환된 생체 정보 데이터의 역변환 과정

공격자가 와  그리고 를 얻을 수 있다면, 수식 

(8)에서부터 변환된 수식 (9)을 통하여 원본에 가까운 

생체 정보 템플릿 Γ를 복원할 수 있다. 이때 U는 정

방 행렬이 아니므로,  를 구하기 위해서는 의사 

역 변환(pseudo inverse) 연산을 수행해야 한다.

   (9)

는 각 템플릿의 특징을 반영하는 추상화한 데이터

이기 때문에, 본래의 템플릿 의 형태로 복원하기 위해

서는 데이터 손실이 발생하게 된다. 손실률의 정도에 따

라서 복원된 템플릿을 거짓 인증에 이용할 수 있을지가 

결정된다. 
[그림 1]은 ORL 데이터베이스의 원본 템플릿과 복원

시킨 템플릿이다. 복원된 템플릿을 생성하기 위해서, 
ORL 데이터베이스의 전체 템플릿 데이터에 대한 특성 

벡터 를 계산해 내고, 이에 원본 데이터 템플릿 Γ에 

평균 데이터 Ψ를 뺀 데이터를 사상시켜 각각의 추상화 

된 데이터 Ω를 얻는다. 이 후에, 수식 (9)의 과정을 거

쳐서, 전체 데이터 수만큼의 복원된 템플릿을 생성하였

다. [그림 1]의 복원된 템플릿은 그 중에서 앞의 10명의 

임의 자세를 선정하여 보였다. 이 때, 특성 벡터 를 계

산하기 위한 방법으로, PCA와 R-LDA를 사용하고 복

원 템플릿의 결과를 비교하였다. 
시각적인 결과를 미루어볼 때, PCA를 이용한 경우의 

복원된 템플릿의 왜곡이 근소하게 적다. 인식을 하는 경

우에는 LDA가 PCA보다 높은 인식률을 나타내지만, 
템플릿 복원의 경우에는 PCA가 보다 나은 방법일 수 

있다. 이는 PCA가 데이터의 최적 표현의 견지에서 데

이터를 축소하는 방법인데 반하여, LDA는 데이터의 최

적 분류의 견지에서 데이터를 축소하는 방법이기 때문

이다[10].

Ⅴ. 가능한 공격 시나리오

얼굴 인증 시스템은 여러 곳에서 도입할 수 있기 때

문에, 특정 사용자의 생체 정보가 여러 인증 시스템에 

등록 되어 있을 수 있다. 따라서 복원된 템플릿을 이용
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System 1 System 2

Authentication 
Attempt

Face Database Structure (System 2)Face Database Structure (System 1)

[그림 2] 복원된 사용자의 얼굴 템플릿을 이용한 거짓 인증 시나리오

한 인증 공격은 단순히 해당 시스템에만 국한된 것이 

아니라, 다른 인증 시스템에서도 가능하다. [그림 2]는 

가능한 공격 시나리오를 나타낸다. 공격자가 보안이 취

약한 시스템에서 특정 사용자의 생체 정보 템플릿을 복

원할 수 있다면, 복원된 템플릿이 중복 구성되어 있는 

다른 시스템에도 거짓 인증을 시도할 수 있다. 이 경우 

두 시스템 간의 데이터 구성에 차이가 존재하므로, 인증 

과정에서 다른 데이터 집합에서 구해진 특성 벡터 가 

추상화 된 데이터 의 편차를 크게 만들어서 거짓 인증

을 막을 수 있을지는 전적으로 의 분류(classification) 
역할에 달려있다.

특성 벡터 는 전체 데이터 집합의 공통된 특징을 

추출한 값이기 때문에, 각기 다른 클래스 집합으로 구성

되어 있는 시스템일수록 계산된 의 편차가 크다. 반대

로 분산된 시스템 간의 데이터 집합의 유사 정도가 높

아질수록 의 유사도가 높아지기 때문에, 복원된 템플

릿을 이용한 인증 공격 시에 더 높은 인증 성공률을 보

일 것으로 추정할 수 있다.
따라서 특성 벡터 알고리즘의 데이터 가역성을 이용

한 거짓 인증이 성공하기 위해서는, 템플릿의 역변환 과

정에서 발생하는 순수한 손실률과 분산된 인증 시스템

의 특성 벡터 의 편차를 인증에 유효한 수준으로 극복

할 수 있어야 한다. 이 논문에서는 실험을 통해서 이러

한 공격 시나리오가 가능한지를 보인다.

Ⅵ. 실험 조건

실험은 특성 벡터 추출 알고리즘 중 하나인 R- 
LDA[17]를 이용한 얼굴 인증 시스템을 가정하였다. 얼
굴 데이터베이스는 ORL(Olivetti Research Lab) 데이

터베이스를 사용하되, 인증의 일관성을 적용하기 위하

여 얼굴 부분만을 50×픽셀로 잘라낸 이미지를 사용하

였다. ORL 데이터베이스는 40명의 사용자 클래스로 이

루어져 있으며, 각 클래스는 10개의 자세(pose)를 포함

하고 있다. 
데이터 구성에 따른 의 편차가 인증 성공률에 미치

는 영향력을 측정하기 위하여, ORL 데이터베이스의 구

성을 다양하게 적용하였다. 전체 데이터베이스 집합을 

20개씩의 클래스로 두 개의 집합으로 나누고, 공유된 

클래스의 수를 1부터 9까지 증가시키면서 인증 성공률

을 측정하였다. 이 때 클래스에 같은 자세가 중복되지 

않도록 5개씩 나누어 공유하였다.
벡터간의 거리 측정 방법은 시티 블록 거리(City 

Block Distance)[5]를 사용하였다. 시티 블록 거리는 다

음과 같이 정의한다.

    
  



   (10)

인식 기법은 인식을 시도하려는 실험 집합으로 제공
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[그림 3] 한계치 설정을 위한 데이터 집합의 거리 분포도
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(a) 원본 템플릿의 인증 성공률
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Recovered Face Template → System 2 (Threshold 90%)
Recovered Face Template → System 2 (Threshold 80%)
Recovered Face Template → System 2 (Threshold 70%)

(b) 복원 템플릿의 인증 성공률

[그림 4] 한계치 적용 단계에 따른 원본 템플릿과 복원 템플릿 간의 인증 성공률 비교

되는 클래스(Test Set)와 등록된 모든 클래스 집합

(Train Set)의 벡터간 거리가 최소인 것을 찾아내는데 

반하여, 인증 기법에서는 인증을 시도하려는 클래스와 

등록되어 있는 해당 클래스 집합의 벡터간 거리를 구하

고, 구해진 거리가 학습된 한계치(threshold) 내에 포함

되어 있는지를 판별한다. 인증 기법은 벡터간의 거리 측

정 이후에 필수적으로 한계치 적용을 필요로 한다. 이는 

어떠한 보안 기법이 적용되지 않은 상태에서 거짓 인증

의 시도를 막는 유일한 방법이다. 또한 인식 기법은 모

든 클래스 집합을 검색해야 하기 때문에 본질적으로 클

래스의 수와 자세의 수가 많은 데이터베이스에 적용시

키기 어려운 문제점을 가지고 있다. 따라서 이 논문에서

는 특성 벡터 알고리즘에 인증 기법을 적용하여 실험을 

진행하였다.
[그림 3]는 한계치에 대한 개념을 도식화한 그림이다. 

전체 데이터 집합으로부터 각 클래스와 다른 클래스 간 

벡터 의 거리를 분포도를 나타내면, FAR과 FRR에 

대한 범위를 파악할 수 있다[11]. FAR(False Accep- 
tance Ratio)은 인식되지 말아야 하는 클래스가 인식되

는 비율이고, FRR(False Reject Ratio)은 인식되어야 

하는 클래스가 인식되지 못하는 비율이다. 이 범위 내에

서 한계치에 대한 조정을 함으로써 인증 성공률을 조정

할 수 있다.
한계치를 인증 과정에 정확하게 적용하기 위해서는 

각 클래스마다 개별적인 한계치를 구한다. 전체 얼굴 데

이터 집합을 학습 집합(Train Set)과 실험 집합(Test 
Set)으로 나눈 후에 특성 벡터 알고리즘을 통해 구해진 

벡터 간의 거리를 구하고 이를 통해서 각 클래스와 다

른 클래스 간의 거리 분포도를 구한다. 그리고 클래스별

로 구해진 거리 분포도에서 한계치로 설정하고자 하는 

해당 거리 지점을 한계치로 설정한다. 이러한 연산을 반

복적으로 수행하여 각 클래스의 특징을 반영하는 평균

치에 근접한 한계치를 구한다.
이 논문에서 한계치의 설정은 임의적으로 세 가지의 

조건으로 정했다. 각 클래스별로 거리 분포도를 구한 이

후, 거리차가 0인 곳에서부터 해당 클래스 분포의 90% 
지점, 80% 지점 그리고 70% 지점을 한계치로 설정하

였다. 한계치의 적용이 엄격할 경우에, 거짓 인증의 시

도를 막을 수 있을 것으로 기대 하였고, 실험을 통해서 

인증 결과의 변화 추이를 지켜보았다.

Ⅶ. 실험 결과

[그림 4] 그래프의 x축은 임의적으로 나눠진 20개의 

클래스 내에서 공유된 클래스의 수를 나타내고, y축은 

인증 성공률을 나타낸다. 인증 성공률에 있어서 흥미로

운 점은 복원된 템플릿은 데이터 손실이 있음에도, 원본 

템플릿의 경우에 비해서 인증 성공률이 오히려 더 높다

는 사실이다. 이를 미루어 볼 때, 복원 과정에서 손실된 
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데이터 자체는 인증 과정에서 불필요한 노이즈로 작용

하여 인증에 좋지 않은 영향을 미치는 것을 알 수 있다. 
그리고 예상한 바와 같이 두 시스템의 데이터 집합의 

유사도가 높을수록 인증 성공률이 높게 나타나는 것을 

알 수 있다.
공격 시나리오에 따라 복원된 템플릿을 이용하여 다

른 시스템에 인증을 시도할 때 본래의 인증 성공률 이

상의 수준으로 인증이 가능하다. 따라서 추가적으로 보

안 알고리즘[22]을 특성 벡터 기반의 얼굴 인증 시스템

에 적용해야만 이러한 종류의 공격에 대비할 수 있을 

것이다.

Ⅷ. 결  론

이 논문에서는 특성 벡터 알고리즘에서 수식 변환을 

통한 데이터의 가역성이 얼굴 인증 시스템에서 보안 문

제로 작용할 수 있음을 지적하고 실험을 통하여 이를 증

명하였다. 이러한 보안 문제의 해결 방안인 변환된 생체 

정보 데이터의 비가역성에 대한 연구는 취소 가능한 특

성을 지원하는 생체 정보 인식 연구에 속하는 분야이다. 
특정 사용자가 공유된 데이터 집합을 가지고 있는 두 

개의 얼굴 인증 시스템으로 가정하고, 한 쪽의 시스템에

서 특정 사용자의 데이터를 복원시켜, 이를 원래의 데이

터와 함께 다른 데이터 시스템에 인증을 시도하였다. 실
험 결과에서 나타난 것처럼 복원된 사용자 데이터의 인

증 성공률은 원래의 사용자 데이터의 인증 성공률과 동

일하거나 그 이상의 수준으로 가능하기 때문에, 특성 벡

터 알고리즘을 이용한 얼굴 인증 시스템에서는 이러한 

보안 문제를 고려해야 할 것이다. 
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