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요    약

동보메시지 암호화는 중앙에서 동보 메시지를 전송할 때, 권한이 있는 사용자들만이 받은 메시지를 해독하고 열람할 수 

있도록 암호화해서 보내는 기술이다. 본 논문에서는 기존의 “Subset Difference'(SD) 기법을 기반으로 한 효율적인 동보메시

지 암호화 기법을 제안하고자 한다. 이를 통해서 전송 부하를 약 50% 정도 줄일 수 있었으며, 계산량이 다소 늘었을 뿐, 필

요로 하는 저장 공간은 늘지 않았다.

ABSTRACT

Broadcast Encryption allows a center to broadcast encrypted message to a set of users so that only privileged 

users can decrypt them. In this paper, we propose an efficient broadcast encryption scheme based on the "Subset 

Difference" (SD) scheme. It reduces the transmission overhead by 50 percent while the storage overhead remains the 

same but the computational overhead somewhat increases.

Keywords : Information Security, Broadcast Encryption, Subset Difference Scheme

Ⅰ. 서  론10)

Fiat와 Naor[1]에 의해서 처음 소개된 동보메시지 

암호화는 중앙에서 동보메시지를 전송할 때 권한이 

있는 사용자들만이 받은 메시지를 복호하고 열람할 

수 있도록 암호화해서 전송하는 기술이다. 이러한 기

술은 저작권이 있는 음악, 영화, 책 등의 미디어의 배

포나 유료 케이블 TV 방송 등에 적용되어 권한이  
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있는 사용자들만이 해당 컨텐츠를 이용할 수 있도록 

하는데 사용될 수 있다. 트리 구조에 기반한 Com-

plete Subtree (CS) 기법과 Subset Difference (SD) 

기법
[2]이 Naor 등에 의해서 제안되었고, Layered SD 

기법
[3]이 Halevy와 Shamir에 의해서 제안되었다. 최

근에는 일방향 해쉬 체인을 이용한 Punctured Interval 

(PI) 기법[4]이 Jho 등에 의해서 제안되었으며, 기존의 

동보메시지 암호화 기법을 효율적으로 적용시킬 수 

있는 일반화된 형태의 기법
[5]이 Hwang 등에 의해서 

제안되었다.

일반적으로 동보메시지 암호화 기술의 효율성은 

전송 부하, 저장 공간 부하, 계산량 부하의 3가지 측
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면에서 측정된다. 본 논문에서는 전송 부하를 줄이는

데 목표를 두고, 기존의 SD기법을 발전시킨 효율적

인 동보메시지 전송기법인 “2-Subset Difference 

scheme"을 제시한다. 이 기법에서 우리는, 권한이 있

는 사용자를 커버하는 겹치지 않는 부분집합의 개수

를 기존의 SD기법에 비해 절반으로 줄여 전송되는 

메시지의 길이를 권한을 상실한 사용자의 수와 동일

한 로 줄였다.

Ⅱ. 기존 연구

본 논문에서 제시하는 기법은 Subset Difference 

Scheme을 기반으로 하고 있기에 이에 대해서 우선 

간략하게 살펴본다.

초기에 중앙에서는 사용자들을 개의 leaf 노드에 

대응시킨 완전 이진 트리(complete binary tree)를 구

성한다. 하나의 부분집합은 와 같이 노드 페어

로 표현되며, 이 경우 가 의 선조 노드가 된다. 

부분집합 는 를 root로 하는 부분트리의 leaf 노

드들에서 를 root로 하는 부분트리의 leaf 노드를 

제외한 노드들을 포함한다. 다른 동보메시지 암호화 

기법과 마찬가지로 SD 기법도 3단계 -초기설정, 암

호화, 복호화-로 구성된다.

1. 초기설정

각 부분집합들에 다음과 같이 키를 할당한다. 를 

주어진 입력에 대해 3배 길이의 출력을 만드는 

pseudo random sequence generator (   

→ )라고 하고, ⋅을 의 출력 중 왼

쪽 1/3, ⋅을 오른쪽 1/3, ⋅을 가운데 

1/3로 정의한다. 노드 의 레이블 에 대해 왼쪽 

자식노드의 레이블은  , 오른쪽 자식노드의 레

이블은 가 되며, 노드 의 키는 가 

된다. 이러한 레이블링을 반복적으로 수행하게 되면, 

노드 의 후손 노드인 의 레이블을 유도해낼 수 

있으며 이렇게 유도된 레이블을 라 표기한다. 부

분집합 에 할당되는 키 는 가 된다. 

높이가 인 부분트리 에 속한 유저는 개의 레이

블을 받으며 부분트리의 높이는 0부터 까지 

가능하므로, 각 사용자가 저장하게 되는 레이블(키)의 

전체 개수는  




  


 


  

가 된다. (권한을 상실한 사용자가 없는 경우에 쓰이

는 키 1개를 더 고려)

2. 암호화

중앙에서 세션 키 를 선택하고 권한이 있는 사

용자 집합 을 겹치지 않게 부분집합 

으로 분할한다. 세션 키 는 

로 각각 암호화되고 메시지 은 세션 키 로 암

호화된다. 그런 다음, 중앙에서는 헤더  

 
 

 와 몸체  

로 구성된 암호화된 메시지를 전송하고, 이는 권한이 

있는 사용자들만이 복호할 수 있게 된다. 겹치지 않

는 부분집합들의 모임인 커버는 다음과 같이 구성된

다. 집합 (권한을 상실한 사용자 집합)과 root 노드

를 포함하는 Steiner Tree ST(R)을 시작으로 하여 

최종적으로 노드가 한 개 남을 때까지 다음을 반복적

으로 수행한다. ST(R)에서 2개의 leaf 노드 와 

를 선택하고 이 두 노드 외에는 다른 leaf 노드를 갖

지 않는 최소 공통 선조노드인 를 찾는다. 와 

를 의 자식노드라 하자. 이 때 는 의, 는 

의 선조 노드이다. 만약 ≠이면, 부분집합 를 

커버에 추가하고,  ≠이면, 부분집합 를 커버

에 추가한다. 이제 의 모든 후손 노드를 제거하고 

를 leaf 노드로 만든다. 이를 반복하고 나면, 최종적으

로 커버는 최대 개의 부분집합을 갖게 된다.

3. 복호화

권한이 있는 사용자 ∈ \  는 우선 자신이 속

한 부분집합 를 헤더의 인덱스를 보고 찾는다. 물

론, 는 의 선조가 아니다. 레이블 를 계산해내

기 위해 사용자는 레이블 에 를 최대 log (n)

번 적용해야한다. 사용자는 구해진 를 통해 세션 

키 를 얻게 되고, 메시지를 복호하여 을 열람할 

수 있게 된다.

SD 기법에 대한 자세한 사항은 논문[2]을 참조하기 

바란다.
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그림 1. 2-Subset Difference scheme에서의 부분집합 

Ⅲ. 제안하는 기법

본 논문에서 우리는 제안하는 2-Subset Differ-

ence Scheme을 통해 메시지 헤더의 길이를 줄이고 

전송 부하를 낮추는 데 중점을 두었다.

부분집합 는 를 root로 하는 부분트리의 leaf 

노드들에서 를 root로 하는 부분트리의 leaf 노드들

을 제외한 노드들을 포함한다고 정의하였다. 이때, 

를 root로 하는 부분트리의 leaf(사용자)들은 (연속된) 

권한을 상실한 사용자들을 의미하게 된다. 기존 SD 

기법에서는 하나의 부분집합이 하나의 (연속된) 권한

을 상실한 사용자 집합을 포함할 수 있었다. 우리의 

주된 아이디어는 하나의 부분집합에서 하나 이상의 

(본 논문에서는 2개의) 권한을 상실한 사용자 집합을 

포함할 수 있도록 하는 것이다. 이렇게 함으로써 전

체 부분집합의 개수를 줄일 수 있게 되고 전송 부하 

또한 낮출 수 있다. 지금부터 2-SD 기법에 대해서 

자세히 살펴보겠다.

기존 SD 기법과 마찬가지로 초기에 중앙에서는 

사용자들을 개 leaf 노드에 대응시킨 완전 이진 트

리를 구성한다. 부분집합 를 그림 1과 같이 를 

root로 하는 부분트리의 leaf 노드들에서 와 를 

각각 root로 하는 부분트리의 leaf 노드들을 제외시킨 

노드들의 집합이라 표기한다. 2-SD 기법의 3단계 과

정은 다음과 같다. 

1. 초기설정

기존 SD 기법과 유사하게 pseudo random sequ-

ence generator 를 이용하여 노드들의 레이블을 부

여한다. (함수와 레이블링의 방법은 II.1 절을 참

조하기 바란다.) 그 다음 를 root로 하는 부분트

리 에 속한 각 사용자 는 의 자손이면서 

의 선조가 아닌 노드들의 레이블을 저장하게 된다. 

세션 키를 암호화할 때 쓰이는 부분집합의 키는 권

한을 상실한 사용자 집합을 2개 포함할 경우 

이며, 와 를 XOR한 ⊕의 결과값과 

동일하다. 는 부분집합 의 키로 이

며, 는 부분집합 에 할당되는 키로 

이다. 권한을 상실한 사용자 집합을 1개 

포함할 경우, 부분집합의 키는 기존 SD 기법과 동

일한 형태의 가 된다.

2. 암호화

중앙에서 전송할 암호화된 메시지(메시지의 헤더

와 몸체)를 구성하는 방법은 기존 SD 기법과 유사

하다. 다만 권한이 있는 사용자를 커버하는 부분집

합을 생성하는 과정에 있어서 차이가 있다. 중앙에

서는 메시지를 암호화할 세션 키 를 생성하고 권

한이 있는 사용자 집합 을 겹치지 않는 부분집합

들로 나누어 커버를 생성하게 된다. 이렇게 생성된 

각 부분집합의 키로 세션 키를 암호화하게 된다. 집

합 (권한을 상실한 사용자 집합)과 root 노드를 

포함하는 Steiner Tree ST(R)을 구성하고 다음과 

같이 커버에 부분집합들을 추가해 나간다. ST(R)에

서 두 leaf 노드 와 를 선택하고 이 두 노드 외

에는 leaf 노드를 갖지 않는 최소 공통 부모 노드 

를 찾는다. 이렇게 찾아진 의 자식노드를 와 
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Scheme Transmission Overhead Storage Overhead Computation Overhead

Complete Subtree
[2]

r log (n/r) O( log (n)) log log (n)

Subset Difference[2]
2r-1 O( log 2(n)) log (n)

Layered SD
[3]

4r-2 O( log
3/2
(n)) log (n)

2-Subset Difference r O( log
2
(n)) 2 log (n)

표 1. CS, SD, LSD, 2-SD 기법의 복잡도

라 하며, 이 때 는 의 선조 노드이고 는 

의 선조 노드이다. 이에 대해 다음과 같이 부분집합

을 커버에 추가한다.

1) ≠이고  ≠이면 부분집합 를 커버에 

추가한다. 

2) ≠이고   이면 부분집합 를 커버에 

추가한다. 

3)   이고  ≠이면 부분집합 를 커버에 

추가한다. 

4)   이고   이면 추가되는 부분집합이 없다.

위와 같이 해당되는 부분집합을 커버에 추가한 다

음, 의 모든 후손 노드를 제거하고 이를 leaf 노드

로 만든다. 이와 같은 과정을 최종적으로 하나의 노

드가 남을 때까지 반복하게 된다.

3. 복호화

권한이 있는 사용자 ∈ \는 먼저 자신이 속

한 부분집합 (또는 )를 찾는다. 부분집합 키 

를 얻기 위해서는 와 가 필요하며, 레이

블 는 레이블 에 를 최대 번 적용하면 

유도해낼 수 있다. 레이블   또한 이와 유사하게 

유도해낼 수 있다. 부분집합 키  ⊕를 

계산한 다음, 사용자는 세션 키 를 구해내 메시지

를 복호할 수 있다.

Ⅳ. 안전성 분석

위에서 이미 언급했듯이 부분집합 키 를 

와 를 XOR한 값으로 정의하였다. 그림 1에서 사

용자 3, 4가 를 알 수도 있지만, 를 알 수 없

기 때문에 를 유도해낼 수 없다. 마찬가지로 사

용자 7 또한 를 계산해낼 수 없다. 또한 XOR한 

결과 값을 부분집합 키로 정의하였기 때문에 2-SD기

법은 기존의 SD 기법과 동일한 수준의 안전성을 제

공하고, 전송 부하를 줄이면서도 동일한 수준의 저장 

공간 부하만을 필요로 한다.

Ⅴ. 효율성 비교 분석

은 전체 사용자의 수, 은 권한을 상실한 사용자

의 수를 각각 의미한다.

정리1 :  2-Subset Difference scheme 은 최대 의 

메시지 헤더길이, 


 


  개의 저

장해야할 키 정보,   번의 연산을 필요로 한다.

증명 :  커버를 구성할 때, 한 번의 과정을 수행하

고 나면 최대 1개의 부분집합이 커버에 추가되고 leaf 

노드의 개수는 1개씩 줄어든다. Steiner Tree에서, 최

초 개의 leaf 노드에서 시작하여 최종적으로 1개의 

노드가 남을 때까지 과정이 반복되므로 총 번의 

과정이 수행되게 된다. 따라서 번의 모든 과정을 

마치고 나면 최대 개의 부분집합이 생성된다. 이 

후, 마지막 검사를 하면서 1개의 부분집합이 추가될 

수 있다. 따라서 커버 크기는 최대 이 된다. 부분집

합의 키는 와 를 XOR한 값이다. 두 키     

모두를 기존 SD 기법에서 저장한 키 정보들로부터 

구할 수 있기 때문에, 기존 SD 기법과 비교해서    

추가적으로 저장해야하는 키 정보는 없다. 따라      
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서 각 사용자마다 저장해야하는 레이블(키) 개수는 




 


  이다. 부분집합 키 를 

계산할 때, 레이블 는 레이블 에 를 최대 

번 적용하여 유도해낼 수 있고, 레이블   

또한 동일한 방법으로 구할 수 있다. 결과적으로 세션 

키를 구하기 위해 번의 연산과정이 필요하다. 

■

표 1은 CS, SD, LSD와 본 논문에서 제시한 2-SD 

기법의 전송 부하, 저장 공간 부하, 계산량 부하의 복

잡도를 나타낸 것이다. 2-SD 기법의 계산량 부하는 

최악의 경우 이고, 기존 SD 기법과 마찬가지

로 하나의 부분집합이 단지 하나의 권한을 상실한 집

합만을 포함할 경우 이다. 따라서 계산량 부하

는 평균적으로 이 된다.

Ⅵ. 결  론

본 논문에서는 Subset Difference scheme에 기반

한 2-Subset Difference scheme을 제안하였다. 

2-SD 기법은 계산량 부하가 약간 늘어난 대신, 전송 

부하를 절반가량 줄였다. 또한 메시지 헤더의 길이가 

r  밖에 되지 않아 권한을 상실한 사용자의 수가 늘

어나는 경우에도 유동적으로 적용될 수 있다. 
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