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요 약

캡차는 현재 웹 서비스에서 사람과 컴퓨터를 구별하기 위해 사용되고 있고 그 사용량이 증가

하는 추세이다. 이 논문에서는 아주 간단한 픽셀 정보를 이용하여 캡차를 인식하는 방법에 대해

알아보았고, 이 방법으로 현재 SK텔레콤의 공식 웹사이트인 티월드에서 사용되고 있는 캡차를

실험한 결과, 총 1,000번 중 999번을 성공하였다. 이처럼 티월드의 캡차는 픽셀 정보를 바탕으로

한 공격에 취약함이 확인되었다.

I. 서론

인간을 가장한 컴퓨터의 자동화된 공격을 막

기 위해 이메일 서비스, 온라인 설문 조사, 검

색 엔진 봇, 웜 및 스팸, 사전 공격 차단, 블로

그의 스팸 댓글 예방, 웹사이트 가입 등에 캡차

를 사용하고 있다[1, 2]. 관련 연구로는 픽셀의

개수를 세어 캡차에 나온 문자를 판단하는 방

법[3], 픽셀의 색상 정보를 이용하여 캡차의 배

경을 제거하는 방법[4] 등이 있다.

이 논문은 픽셀 정보를 이용하여 SK텔레콤

공식 웹사이트인 티월드의 캡차를 분석하였다.

이 논문은 다음과 같이 구성되어 있다. Ⅱ장

에서는 티월드에서 사용 중인 캡차의 특징과

캡차 분석 알고리즘에 대해서 설명한다. Ⅲ장에

서는 실험 환경 및 실험 결과에 대한 분석을

서술하고 Ⅳ장에서는 이 논문에 대한 결론을

내린다.

II. 티월드 캡차 분석

2.1 특징

티월드 가입, 로그인 등에 사용되는 캡차는

[그림1]과 같으며, 다음과 같은 특징을 가진다.

[그림1] 티월드에서 사용 중인 캡차

∙0에서 8까지 다섯 개의 숫자로 구성된다.

∙캡차 이미지의 크기는 300x100으로 고정된다.

∙숫자의 크기, 모양, 기울기, 숫자 사이의 간격

등은 고정되어 있지 않다.

∙모든 숫자를 관통하는 임의의 검은색 곡선이

존재한다.

∙배경의 그라데이션은 항상 동일하다.



∙숫자의 색은 검은색 혹은 파란색이다.

∙숫자는 Hollow캡차와 유사한 그림자를 가진다.

2.2 캡차 분석

2.2.1 알고리즘

캡차 분석 알고리즘은 [그림 2]와 같다. 다운

로드한 이미지를 대상으로 배경과 라인을 제거

한 후 숫자별로 하나씩 나누어 분리한다. 분리

된 이미지를 실험 전에 미리 생성해놓은 모델

파일을 이용하여 SVM으로 예측한다. 그리고

분리된 이미지의 예측 결과를 취합하여 최종

결과를 얻는다.

[그림 2] 알고리즘의 흐름

2.2.2 배경 제거

티월드의 경우 캡차 배경의 픽셀 정보가 항

상 동일하다. 우선 배경 픽셀 정보를 분석하여

기본 배경을 생성한다. 생성해놓은 기본 배경과

받아온 캡차를 비교하면 배경이 제거된 캡차

이미지를 얻을 수 있다. [그림 3]은 배경을 제거

한 캡차의 모습이다.

[그림 3] 배경을 제거한 캡차

2.2.3 라인 및 얼룩 제거

티월드의 캡차는 육안으로는 구별할 수 없는

그라데이션이 있는 검은색 라인을 갖는다. 캡차

배경의 그라데이션이 항상 동일한 것과 달리

라인의 그라데이션은 캡차마다 상이하다. 아래

[그림 4]는 한 캡차의 라인을 확대한 모습이다.

[그림 4] 라인을 확대한 모습

라인을 제거하기 위해 먼저 픽셀의 색상 정보

를 이용하여 색이 가장 진한 부분인 라인의 중

심 위치를 찾는다. 그리고 라인의 중심에서 사

방으로 확대해 가면서 픽셀의 색상 정보를 확

인하고 그 값이 미리 정한 임계값 이하이면 라

인으로 간주하여 제거한다. [그림 5]는 라인을

제거한 캡차의 모습이다.

[그림 5] 라인을 제거한 캡차

2.2.4 분리

배경의 픽셀 정보를 바탕으로 수직으로 히스토

그램을 그리면 어렵지 않게 분리된 이미지를 얻

을 수 있다. [그림 6]는 분리된 캡차를 보여준다.

2.2.5 크기 및 색상 조정

모든 이미지의 여백과 얼룩 등은 위의 과정

에서 제거되었기 때문에 이 과정에서는 정확한

실험을 위해 크기를 동일하게 조정하고, 색상

값도 동일하게 설정하였다.



[그림 6]

위의 [그림 5] 캡차를 분리하고

크기 및 색상을 조정한 결과

2.2.6 SVM을 이용한 분류

SVM(Support Vector Machine)은 분류, 회귀

및 기타 학습 작업 등에 사용되는 인기 있는

기계 학습 방법 중 하나이다[5]. SVM은 데이터

를 훈련시키고 예측하는 모델을 만들어서 그것

으로 데이터의 분류를 할 수 있는 도구이다. 이

번 실험에는 현재 가장 널리 사용되고 있는 공

개된 SVM 소프트웨어 중 하나인 LIBSVM을

사용하였다[5, 6].

분리된 이미지를 대상으로 SVM에 트레이닝

을 하였다. 트레이닝 대상은 캡차 링크를 통해

얻은 1,000개의 캡차로 각 숫자의 분리 상태의

좋고 나쁨에 상관없이 모두 트레이닝 시켰다.

III. 실험

3.1 실험 환경

티월드 캡차 링크를 통해 받은 1,000개의 캡

차를 사용하여 SVM 학습에 쓰일 모델을 만들

었다. 모델 생성에 이용한 이미지들은 실험에

사용하지 않았으며, 캡차의 5개 숫자가 모두 일

치하는 경우에만 성공한 것으로 판단하였다.

3.2 실험 결과

실험에 사용된 캡차는 총 1,000세트이며, 100

세트씩 10회에 걸쳐 총 1,000번의 실험을 하였

고 그 중 999번을 성공하였다. 한 번의 실패는

캡차의 숫자와 라인의 겹침이 심해 눈으로도

구별이 불가능한 경우였다.

IV. 결론

이 논문에서는 현재 티월드에서 로그인과 회

원정보 변경 등에 사용되고 있는 텍스트 기반

의 캡차를 분석하였다. 픽셀의 정보를 바탕으로

캡차의 문자를 쉽게 인식할 수 있었고 그 결과

티월드에서 사용 중인 캡차는 매우 취약하다는

것을 알 수 있었다. 이 논문에서 분석한 티월드

의 캡차 뿐만 아니라 다음, 유플러스 등의 캡차

도 위의 방법을 사용한 결과 다음은 100%, 유

플러스는 99% 인식에 성공했다. 이와 유사한

다른 캡차들도 이러한 방법으로 쉽게 인식할

수 있을 것이다.
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