
I. 서론

랜섬웨어[1]란 사용자 데스크탑에 존재하는

파일들을 암호화하여 복호화 비용을 요구하는

악성 프로그램이다. 랜섬웨어 공격의 빈도는 점

점 증가하는 추세이며, 개인용 PC 및 서버뿐만

아니라 IoT 디바이스 및 다양한 컴퓨팅 시스템

에 대한 랜섬웨어 공격이 확산되고 있다. 따라

서 철저한 관리를 통해 랜섬웨어를 예방하고

탐지하며 암호화된 파일을 복구하는 시스템이

필요하다.

SSD-Insider[2]는 SSD 내부에서 최근 10초

간의 블록 I/O를 관찰하여 랜섬웨어를 탐지할

수 있는 알고리즘을 개발하였다. SSD-Insider

알고리즘은 SSD 내부에 구현되어야 하기 때문

에, 메모리 사용량을 최대로 줄이는 것이 중요

하다. 또한 최근에는 다양한 랜섬웨어가 개발됨

에 따라 10초보다 더 긴 시간동안의 블록 I/O

를 관찰하여, 다양한 특징을 가진 랜섬웨어를

탐지 할 수 있어야 한다.

본 논문에서는 SSD-Insider에서 사용되는

자료구조 중 해시테이블을 블룸 필터[3]로 대체

하는 알고리즘을 제안한다. 결과적으로 동일한

탐지 정확도를 유지하면서, 평균적으로 메모리

사용량을 65% 감소시킬 수 있다. 또한 데이터

셋에 대하여 SSD-Insider 알고리즘이 요구하는

최대 메모리 사용량과 동일한 메모리양으로 10

배 긴 시간을 관찰할 수 있으며, 이를 이용해

탐지하기 어려웠던 랜섬웨어를 탐지할 수 있다.

II. SSD-Insider

SSD-Insider[1]에서는 랜섬웨어가 사용자의

파일을 암호화하기 위해, 특정 LBA를 읽은 후

동일한 LBA에 쓰는 행위를 덮어쓰기라고 정의

하였다. 그리고 최근 10초 이내 덮어쓰기의 발

생 빈도를 관찰하고 ID3 알고리즘을 이용하여

랜섬웨어를 탐지하는 알고리즘을 개발하였다. S

SD-Insider 알고리즘에서는 덮어쓰기 판단을

하기 위하여 Read LBA를 10초 동안 해시테이

블에 유지한다. 그리고 Write LBA 요청이 발생

하면, 해시테이블을 탐색하고 동일한 Read LB
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랜섬웨어[1]란 사용자 데스크탑에 존재하는 파일들을 암호화하여 복호화 비용을 요구하는 악

성 프로그램이다. SSD-Insider[2]는 SSD 내부에서 최근 10초간의 블록 I/O를 관찰하여 랜섬웨

어를 탐지할 수 있는 알고리즘이며, 본 논문에서는 SSD-Insider 알고리즘에 사용되는 해시테

이블을 블룸 필터[3]로 변경하여 성능을 향상시킨 알고리즘을 제안한다. 결과적으로 동일한 전

체 데이터셋에 대해 평균적으로 메모리 사용량을 65% 감소시키면서 동일한 정확도를 얻었으

며, 또한 데이터셋에 대해 SSD-Insider 알고리즘이 요구하는 최대 메모리 사용량과 동일한 메

모리양을 사용하여 10배 긴 시간을 관찰할 수 있었다. 그리고 이를 이용해 탐지하기 어려웠던

랜섬웨어에 대해서도 정상적으로 탐지하는 결과를 보였다.



A가 존재할 시에 덮어쓰기라고 판단한다. 1초

동안에 발생한 모든 Read LBA는 1개의 해시테

이블에 저장되고, 따라서 10초 동안의 Read LB

A를 저장하기 위하여 10개의 해시테이블을 사

용한다. 본 논문에서는 이것을 윈도우 사이즈 1

0의 해시테이블이라고 정의한다.

SSD에는 FTL, GC 등을 위해 DRAM이 존

재하며, 제조사가 추가적인 알고리즘을 탑재하

기 위해서는 더 많은 DRAM이 요구된다. 이는

SSD 단가상승의 원인이 되어 사용자의 부담으

로 이어질 수 있다. 본 논문에서는 랜섬웨어 탐

지 알고리즘을 SSD에 탑재할 때, 사용자의 금

전적인 부담을 최소화하기 위하여 SSD-Insider

의 메모리 사용량을 줄이는 알고리즘을 제안한

다.

III. 블룸 필터를 이용한 SSD-Insider

블룸 필터는 원소를 추가하거나 검사할 때

비트 단위로 수행하기 때문에 메모리를 절약할

수 있고, 메모리 사용량에 비해 충돌 가능성을

줄일 수 있다. 따라서 본 논문에서는 해시테이

블을 블룸 필터로 대체한 알고리즘을 제안한다.

블룸 필터를 이용한 알고리즘은 SSD-Insider

알고리즘에서 사용하는 10개의 해시테이블을

10개의 블룸 필터로 교체한다. 각 블룸 필터는

m KB 크기로, (8 x 1024 x m)개의 비트들을

가지고 있는 블룸 필터이다. 각 블룸 필터는 원

소 추가와 원소 검사 시 서로 다른 k개의 해시

함수를 사용한다.

Read LBA가 발생하면 원소 추가를 수행하

기 위해 k개의 해시 함수를 사용하여 나온 해

시 값들에 대응하는 비트들을 모두 1로 설정한

다. Write LBA가 발생하면 원소 검사를 수행하

기 위해 각 블룸 필터마다 k개의 해시 함수로

나온 해시 값들에 대응하는 비트들이 모두 1인

지, 10개의 블룸 필터에 대해 모두 검사한다.

원소 검사 시 각 블룸 필터에서 k개의 비트들

중 단 한 개의 비트라도 1이 아니라면, 해당

LBA는 블룸 필터에 추가되지 않은 원소라고

판단한다.

IV. 실험

4.1 실험 환경 및 방법

실험은 SSD-Insider 논문에서 사용한 데이

터셋을 이용하여 진행하였다. 데이터셋은 Linux

시스템에서 가상환경으로 윈도우를 구성하고

윈도우에서 랜섬웨어 및 일반 응용 프로그램을

실행시킨 다음, Linux에서 Blktrace로 가상 윈

도우 환경에서 발생하는 Read/Write 요청을 수

집하였다. 데이터셋의 포맷은 csv이며, 시간,

Read/Write, LBA, 크기로 이루어져 있다. 수집

하여 실험에 사용한 랜섬웨어 및 일반 응용 프

로그램의 데이터셋은 [표 1]과 같다.

블룸 필터의 파라미터로는 블룸 필터의 크기

m과 사용할 해시 함수의 개수 k가 있다. m과

k를 정하기 위해서는, 블룸 필터에 추가될 원소

의 개수 n과 충돌 확률 p가 필요하다. 10개의

블룸 필터 각각에 추가될 원소 개수 n의 최대

치를 확인하기 위해, 데이터셋 전체에 대해 1초

간 발생하는 Read LBA의 최대 개수를 측정하

였다. 측정 결과 1초간 최대 279,639개의 Read

LBA가 존재하였고, 따라서 추가될 원소의 개수

n은 279,639로 설정하였다. 충돌 확률 p는 원소

개수 n과 비슷한 1/300,000의 확률로 설정하였

고, 이에 따라 m은 1 MB로, k는 10으로 설정

하였다.

실험은 SSD-Insider 논문의 기준인 윈도우

사이즈 10일 때와, 이보다 긴 시간 동안 블록

I/O를 관찰하기 위하여 윈도우 사이즈를 100으

로 늘렸을 때를 기준으로 진행하였고, 각각에

대하여 메모리 사용량과 수행시간을 확인하였

다. 그리고 윈도우 사이즈 10일 때 탐지하기 어

려웠던 gryphon 랜섬웨어에 대해 윈도우 사이

항 목 이 름 개 수

일반 응용

프로그램

file compress 5
dropbox 12
install 10

랜섬웨어

globeImposter 3
shield 4
usps 1

wannacry 4

[표 1] 데이터셋 리스트



즈를 100으로 늘렸을 때 탐지할 수 있는지와

그에 따른 메모리 사용량을 확인하였다.

4.2 윈도우 사이즈 10의 실험 결과

[표 2]는 윈도우 사이즈가 10일 때 데이터셋

에 대하여 SSD-Insider 알고리즘과 논문에서

제안하는 알고리즘의 메모리 사용량을 비교한

결과이다. 실험 결과, shield 랜섬웨어를 제외한

대부분의 데이터셋들은 많은 Read를 발생시키

기 때문에 저장해야할 LBA가 많아서 상당량의

메모리를 요구한다. 결과적으로 데이터셋에 대

하여 블룸 필터를 사용하는 알고리즘이 SSD-I

nsider 알고리즘보다 전체 데이터셋의 평균 메

모리 사용량에 대해 약 65%, 각 데이터셋의 평

균 메모리 사용량에 대해 최대 80% 적은 메모

리양을 사용하였다. 그리고 file compress 데이

터셋에 대해서 최대 100 MB를 사용하는 경우

도 존재하였고, 이 경우 90% 적은 메모리를 사

용하여 동일한 정확도를 얻는 것을 확인할 수

있었다.

[표 3]은 윈도우 사이즈가 10일 때 데이터셋

에 대하여 SSD-Insider 알고리즘과 논문에서

제안하는 알고리즘의 수행시간을 비교한 결과

이다. 블룸 필터는 원소 추가와 원소 검사 시

상당량의 해시 연산을 요구하기 때문에, 해시테

이블을 사용한 SSD-Insider 알고리즘보다 수행

시간이 느려짐을 볼 수 있었다. 실험 결과 평균

적으로 1.2배 느려짐을 확인하였다.

4.3 윈도우 사이즈 100의 실험 결과

[표 4]는 윈도우 사이즈가 10일 때보다 더 긴

시간동안 블록 I/O를 관찰하기 위하여, 윈도우

사이즈를 10배 증가시켜서 메모리 사용량을 측

정한 결과이다. 실험 결과, dropbox, install 그

리고 shield 랜섬웨어를 제외한 데이터셋들에

대하여, 본 논문에서 제안하는 알고리즘이 상대

적으로 적은 메모리양을 사용하는 것을 확인

할 수 있었다. SSD-Insider 알고리즘은 100초를

관찰하기 위해 전체 데이터셋의 평균 메모리

사용량에 대해 약 14%, 각 데이터셋의 평균 메

모리 사용량에 대해 최대 55% 적은 메모리양을

사용한 것을 확인할 수 있었다.

[표 5]는 윈도우 사이즈가 100일 때 데이터셋

에 대하여 SSD-Insider 알고리즘과 논문에서

제안하는 알고리즘의 수행시간을 비교한 결과

이다. 실험 결과, 윈도우 사이즈 10일 때와 마

찬가지로, 원소 추가와 검사 시 k개의 해시 함

수를 수행해야하기 때문에 SSD-Insider 알고리

즘보다 느린 수행시간을 보이며, 평균적으로

1.38배 느린 수행시간을 보였다.

4.4 gryphon 랜섬웨어 실험

이전에 탐지하기 어려웠던 gryphon 랜섬웨어

에 대해서는 윈도우 사이즈 10의 SSD-Insider

알고리즘을 이용하면 8개의 데이터셋 중 모두

를 탐지하지 못했다. 그리고 윈도우 사이즈를

100으로 증가시켰을 때에는 8개 중에 6개에 대

해서는 탐지를 하지만, 메모리 사용량은 최대

424 MB를 사용하였다.

본 논문에서 제안하는 블룸 필터를 이용하는

일반 App. / RW Algo. with HT Algo. with BF
file compress 50 MB

10 MBdropbox 24 MB
install 39 MB
wannacry 26 MB

10 MB
usps 23 MB

globeImposter 33 MB
shield 8 MB
평균 29 MB 10 MB

[표 2] 윈도우 사이즈 10 일 때의 평균

메모리 사용량 비교

일반 App. / RW Algo. with HT Algo. with BF
file compress 32.91 sec. 38.82 sec.

dropbox 16.59 sec. 17.42 sec.

install 8.91 sec. 15.2 sec.

wannacry 11.96 sec. 13.09 sec.

usps 19.26 sec. 24.52 sec.

globeImposter 9.51 sec. 12.57 sec.

shield 5.24 sec. 6.89 sec.

평균 14.91 sec. 18.35 sec.

[표 3] 윈도우 사이즈 10 일 때의 평균

수행시간 비교



알고리즘을 사용했을 때에는 윈도우 사이즈를

100으로 설정하여 실험하였을 때, gryphon 랜

섬웨어 8개 중 6개에 대해서 정상적으로 탐지

하여 SSD-Insider 알고리즘과 동일한 정확도를

보였다. 하지만 메모리 사용량에 대해서는 424

MB와 비교하여, 약 76% 감소한 100 MB를 사

용하였다.

V. 결론

본 논문에서는 SSD-Insider 알고리즘에서 해

시테이블을 블룸 필터로 교체하여 구현한 알고

리즘을 제안하였다. 결과적으로 블룸 필터를 사

용하는 알고리즘이 윈도우 사이즈 10으로 실험

을 진행하였을 때, SSD-Insider 알고리즘보다

평균 메모리 사용량이 65% 감소하였다. 또한

SSD-Insider 알고리즘을 사용하였을 때 file

compress 데이터셋에서 최대 100 MB의 메모리

를 요구하였는데, 블룸 필터를 이용한 알고리즘

은 동일한 100 MB의 메모리양으로 10배 긴 시

간을 관찰할 수 있었다. 그리고 이를 이용해 탐

지하기 어려웠던 gryphon 랜섬웨어를 약 76%

적은 메모리 사용량으로 탐지할 수 있었다. 하

지만 각각의 데이터셋에 따라 메모리 사용량에

대해 손해 본 경우와 수행시간에 대해 손해 본

경우가 존재하였다.

향후 연구로는 블룸 필터를 이용하는 알고리

즘을 모든 데이터셋에 대해 메모리와 수행시간

에서 이득을 보기 위해서 모든 블룸 필터에 동

일한 해시 함수를 사용하고, 정수 해싱을 활용

하는 방식을 이용하여 최적화 시킬 계획이며,

Open-Channel SSD에서 구현하여 실효성을 검

증할 것이다. 이후에는 탐지 윈도우 사이즈를

미리 정하여 탐지하는 알고리즘과 다르게, I/O

요청이 적은 경우 몇 시간 단위로도 관찰할 수

있는 새로운 알고리즘을 연구하려고 한다.
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일반 App. / RW Algo. with HT Algo. with BF

file compress 226 MB

100 MBdropbox 46 MB

install 59 MB

wannacry 139 MB

100 MB
usps 138 MB

globeImposter 155 MB

shield 49 MB

평균 116 MB 100 MB

[표 4] 윈도우 사이즈 100 일 때의 평균

메모리 사용량 비교

일반 App. / RW Algo. with HT Algo. with BF

file compress 166.89 sec. 280.85 sec.

dropbox 35.82 sec. 87.84 sec.

install 8.19 sec. 28.70 sec.

wannacry 207.15 sec. 254.70 sec.

usps 1220.34 sec. 1613.23 sec.

globeImposter 230.53 sec. 318.22 sec.

shield 99.72 sec. 135.21 sec.

평균 281.23 sec. 388.32 sec.

[표 5]윈도우 사이즈 100일 때의 평균

수행시간 비교


